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Хатоликларни таҳлиллаш
Режа:

1. Хабар хатоликлари (message error).
2. Ёлғондан ҳақиқий деб ҳисоблаш (false positive errors).
3. Ёлғондан рад этиш (false negative error).

Таянч иборалар: хабар хатоликлари, ѐлғондан ҳақиқий деб ҳисоблаш хатолиги, ѐлғондан рад этиш хатолиги.

Жуда яхши тузилган watermarking тизимларида ҳам хатоликлар мавжуд бўлади. Бу маърузада уч турдаги ѐлғондан ҳақиқий деб ҳисоблаш, ѐлғондан рад этиш ва хабар хатоликлари каби хатоликлар билан танишилиб чиқилади. Келтирилган бу хатолик турлари watermarking тизими фойдаланилган watermarking иловасига боғлиқ бўлади.
Watermarking	тизимини		шакллантиришда	юқорида	келтирилган хатоликларни ҳисобга олиш керак. Биринчидан, хатоликларни аниқлаш орқали детекторни аниқлаш чегараси белгиланади. Иккинчидан, олинган хатолик даражаси орқали тизимнинг конфиденцияллик даражаси аниқланади. Фойдаланилган иловалар турига кўра юқорида келтирилган хатоликлар турлича даражада муҳим бўлади. Масалан, ОАВларида ѐлғондан рад этиш даражаси	юқори бўлса,	пул	тўлаган	шартномачилар ўз	рекламаларини телевиденияга кўра олмайдилар. Агар ОАВ ташкилоти учун, ѐлғондан ҳақиқий деб топиш хатолиги муҳим. Сабаби, пул тўланмаган кўрсатув ва
рекламаларни намойиш этади.

1.1. Хабар хатоликлари

Хабар хатоликлари детектор хабарни декодлаш жараѐнида вужудга келади. Тўғридан-тўғри кодлаш усулида детектор бир хабар аниқланади. Ҳолбуки, бошқа хабар беркитилган бўлади. Кўп белгили хабарларда ҳам декодер томонидан бир ѐки бир нечта белгилар хатолик билан аниқланади. Кодлашда бинар алфавитдан фойдаланилган бўлса, хатоликлар бит хатолик деб ва бит хатолик даражаси деб юритилади.
Хатоликлар умумий ҳолда маълумотга шовқин қўшилиши натижасида ҳосил бўлади. Масалан, белги қўйилган контентдаги турли ўзгаришлар ва ҳак.
Кўп битли ва кўп белгили хабарларни ҳимоялашнинг бир усули бу –

хатоликларни аниқлаш ва тузатиш кодларидан фойдаланишдир. Амалда кўплаб хатоликларни тузатиш ва аниқлаш кодлари кенг фойдаланилади. Бу кодлар икки турга бўлинади. Блокли ва циклик хатоликларни аниқлаш ва тузатиш кодларига ажратилади.
Хатоликларни аниқлаш ва тузатиш кодлари ўзининг максимал аниқлайдиган хатоликлари билан белгиланади. Аниқланган хатолик даражаси турли watermarking тизимига турлича мухим аҳамиятга эга бўлади. Масалан, кўчиришдан ҳимоялаш тизимида copy-once хабари мавжуд, яъни хабардан бир марта нусха олса бўлади. Ушбу хабар copy-freely тарзда аниқланса, унчалик муаммо бўлмаслиги мумкин. Лекин бу хабар - never-copy тарзида аниқланса катта муаммо бўлиши тайин.
Хабарни кодлашда хатоликларни камайтириш учун мавжуд хабарлар орасидаги фарқни иложи борича катта қилиб танлаш аҳамиятга эга.
1.2. Ёлғондан ҳақиқий деб ҳисоблаш

[image: ]Бу хатолик детектор томонидан watermarking белгиси қўйилмаган контентда watermarking белгиси мавжуд деб кўрсатиши орқали ҳосил бўлади. Агар ѐлғондан ҳақиқий деб ҳисоблаш даражаси 10-4 га тенг бўлса, бу ҳар 10 000 та детекторлаш уринишида битта хатолик мавжуд бўлишини англатади.
6.1-расм. Ёлғондан ҳақиқий деб ҳисоблаш даражаси (белгиланган соҳа)

Юқоридаги расмда келтирилган, чап томондаги эгри чизиқ watermarking белгиси мавжуд бўлмаган контентдан детектор томонидан аниқланадиган белгиларни такрорланиш частотаси. Шунга ўхшаш ўнг томондаги эгри чизиқ эса, watermarking белгиси мавжуд бўлган контентдан

детектор томонидан аниқланадиган белгиларнинг частотаси. Вертикал узиқ чизиқлар эса аниқлаш чегарасини билдиради. Агар детектор қиймати аниқланиш чегарасидан кичик бўлса, watermarking белгиси мавжуд эмас. Катта бўлган ҳолда эса мавжуд деб топилади. Ёлғондан ҳақиқий деб топиш хатолиги мавжуд бўлиши тайин. Сабаби, аниқлаш чегарасидан катта бўлган тақдирда ва тенг бўлган тақдирда расмда кетлирилган белгиланган соҳа мавжуд бўлади. Ушбу белгиланган соҳа ѐлғондан аниқлаш даражасини билдиради. Шунинг учун аниқланиш чегарасини ортириш натижасида, ѐлғондан аниқлаш даражаси камайса, бошқа томондан ѐлғондан рад этиш даражаси кўпаяди.
Ёлғондан ҳақиқий деб топиш модели детектор алгоритмига боғлиқдир. Хусусан, детектор бир контентдан кўп белгиларни аниқлаш учун, кўп контентлардан бир белгини аниқлаш учун ѐки кўп контентдан кўп белгини аниқлаш учун фойдаланилиши мумкин. Биринчи ҳолда, watermarking белгисини тасодифий ўзгарувчи бўлади. Иккинчи ҳолда, watermarking белгиси мавжуд контент тасодифий ва ҳар иккала катталиклар тасодифий бўлади. Бу эса ўз навбатида тасодифий-watermarking ёлғондан ҳақиқий деб топиш ва тасодифий-контент ёлғғондан ҳақиқий деб топиш консепциясини келтириб чиқаради.
Масалан, кўчиришдан назоратлаш тизими бир watermarking белгисини миллионлаб контентлардан қидирашга тўғри келади. Бу ҳолда олинадиган ѐлғондан ҳақиқий деб топиш катталиги қўйилган watermarking белгисига ва белги қўйилмаган ҳолдаги контентга боғлиқ бўлади (тасодифий-контент ёлғғондан ҳақиқий деб топиш). Бошқа томондан эса, DiVX иловаларида, миллионлаб DiVX плейерларда ҳар бири билан уникал бўлган watermarking белгиси мавжуд бўлади. Бу тизим ноқонуний кўчиришдан ҳимоялаш учун, бир видео контент ичидан миллионлаб watermarking бедгисини қидиришга тўғри келади.
Тасодифий-watermarking ёлғондан ҳақиқий деб топиш. Бу ҳолда қўйиладиган watermarking белгилари ўзгарувчан, кўп бўлиб, контент эса ягона ўзгармас катталикдир (6.2-расм).
Тасодифий-контент ёлғғондан ҳақиқий деб топиш. Бу ҳолда минглаб контентлардан бир хабар маълумот қидирилади. Шунинг учун бу вазиятда контент тасодифий ва белиги эса ўзгармас деб олинади.


1.3. Ёлғондан рад этиш

Бу хатолик watermarking белги мавжуд бўлган контентдан детектор

орқали белги мавжуд эмас деб топилиши. Бу ҳолат ёлғондан рад этиш даражаси деб номланган катталик билан белгиланади. Ёлғондан рад этиш даражаси 6.3-расмда акс эттирилган. Расмдаги ўнг томонда жойлашган эгри чизиқнинг аниқлаш чегарасидан кичик бўлган белгиланган соҳаси ѐлғондан рад этиш даражасини кўрсатади.
Ёлғондан рад этиш даражаси ҳар иккала ҳолат, белгини қўйиш ва уни аниқлаш жараѐнларини қанчалик аниқлик даражасида бажарилишига боғлиқ.
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6.2-расм. Тасодифий-watermarking ѐлғондан ҳақиқий деб топиш
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6.3-расм. Ёлғондан рад этиш даражаси

Белги қўйилган контент узатилиш жараѐнида кўплаб ўзгартиришларга учраши мумкин. Бунинг натижасида ѐлғондан рад этиш даражаси ортиб боради. Бундан ташқари кўплаб бузғунчилар белги мавжуд контент устида

турли ўзгартиришларни амалга оширади. Бунинг натижасижа бу кўрсаткич хаттоки 100 % гача этиши мумкин. Шунинг учун ѐлғондан рад этиш даражасини ҳисоблашдан олдин эмбеддинг ва детектинг жараѐнлари орасида қандай жараѐнлар бўлиши мумкинлигини аниқлаш керак.
Бўлиши мумкин бўлган жараѐнларни умумий ҳолда уч турга ажратиш мумкин:
Хавфсизликга оид. Биринчи ҳолат бу бузғунчи томонидан белги қўйилган контентдан рухсат этилмаган ўчириб ташлаш орқали белгини аниқлаб бўлмас ҳолда келтириш. Бу ҳолда ѐлғондан рад этиш даражаси кўпаяди. Тизим хавфсизлиги 1-Pfn га тенг бўлади. Бу ерда Pfn ѐлғондан рад этиш кутилмаси.
Чидамлиликга оид. Иккинчи ҳолат белги қўйилган контентни турли ўзгаришларга учраши (турли ўзгартиришлар, сиқилашлар ва ҳак.) натижасида ѐлғондан рад этиш даражасини ортишидир. Бу ҳолда чидамлилик 1-Pfn га тенг бўлади.
[image: ]Эффективлигига оид. Бу ҳолат эмбеддинг ва детектор жараѐнлари орасида ҳеч қандай бузулиш бўлмаган ҳолни ифодалайди. Бу ҳолда тизим эффективлиги 1-Pfn га тенг бўлади.
6.4-расм. Ёлғондан рад этиш ва ѐлғондан тасдиқлаш кўрсаткичлари орасидаги боғланиш



Назорат саволлари
1. Хабар хатоликлари.
2. Ёлғондан тасдиқлаш кўрсаткичи.
3. Ёлғондан рад этиш кўрсаткичи.
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