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Watermark хавфсизлиги
Режа:

1. Хавфсизлик талаблари
2. Watermark хавфсизлиги ва криптография

Таянч иборалар: хавфсизлик талаблари, оммавий ва шахсий watermarking тизимлари, рухсатсиз белгини бириктириш, рухсатсиз белгини аниқлаш, рухсатсиз белгини олиб ташлаш.

Watermarking белгиси хавфсизлиги бу контентга қўйилган белгига бузғунчи томонидан турли ўзгартиришлар киритиш имкониятини йўқлиги билан белгиланади. Контентга қўйилган белгига бузғунчи томонидан турли бузулишлар амалга оширилиши мумкин ва бу бузулиш турлари watermarking тизимларига боғлиқ бўлади.
1.1. Хавфсизлик талаблари

Хавфсизлик талаблари watermarking иловалари турига боғлиқ ҳолда турлича бўлади. Масалан, баъзи watermarking белгилари барча турдаги бўлиши мумкин бўлган бузулишларга бардошли бўлса, баъзилари тизим хусусиятидан келиб чиқиб бўлиши мумкин бўлган бузулишларга бардошли қилиб ишлаб чиқарилади.
Watermarking амаллари чекланишлари. Ҳар бир watermarking тизимларида, баъзи фойдаланувчилар белги қўйиш ҳуқуқига, баъзилари белгини аниқлаш ҳуқуқига ѐки ўчириб ташлаш ҳуқуқига ва қолганлари бу ҳуқуқлардан чекланган бўладилар. Хавфсиз Watermark бу чекланишлар қарши тура олишни талаб этади. Қуйидаги ценарийларни олайлик.
Ценарий 1. Алиса реклама берувчи бўлиб, ўз рекламаларига watermarking белгисини қўйиб, уларни 600 та радио тўлқинлари узра тарқатади. Кейин 600 та радио тўлқинлардан уларни детекторлаш орқали мониторинг қилади. Боб эса шу 600 та радио станциялардан бирида ишлайди. У Алисани рекламасини ўрнига, ўзини рекламасини юборишни хохлайди ва бунинг учун ҳақ ҳам тўлайди. Бунинг учун у Алиса қўйган белгини ўз рекламаларига бириктиради ва Алисанинг рекламаси ўрнига алмаштиради. Мониторинглаш жараѐнида Алиса барча рекламаларини намойиш этилганлигини кўради. Аслида эса, Бобнинг ҳам рекламаси унинг рекламалари ўрнида намойиш этилади.

Ценарий 2. Алиса watermarking белгисини қўйувчи хизмат эгаси, номинал ҳақ олади. У Интернет тармоғи орқали тарқалувчи расмларга watermarking белгисини қўяди. Алиса шунингдек ҳамкорларга белги қўйилган расмларни Интернет тармоғида ги ҳолати бўйича қиммат статистик ҳисоботни тақдим этади. Ҳамкорлар бу ҳисобот асосида ўз расмларини қалбакилаштирилиш даражасини кузатиб борадилар. Боб Алиса томонидан белги қўйилган контентларни аниқлаш учун веб детектор тизимини яратади. Бу тизим орқали арзон статистик ҳисоботни тақдим этади. Сабаби, унда watermarking белгисини қўйиш талаб этилмайди. Боб таклиф этган хизмат арзон бўлганлиги учун барча ҳамкорлар Алисадан вос кечадилар.
Ценарий 3. Алиса кино студиосини эгаси ва у киноларини тарқатишдан олдин ўз киноларига кўчиришдан назоратлаш учун copy-control белгисини бириктиради. Алиса барча видео қурилмаларда кўчиришдан ҳимоялаш учун детектор мавжуд деб ҳисоблайди ва унинг маҳсулотларидан ҳеч ким фойдалана олмайди. Бобда видеода қўйилган мавжуд белгиларни ўчириш имкониятига эга қурилма мавжуд ва у Алисанинг видеоларини қалбакилаштира олади.
Кўриб ўтилган барча ценарийларда Боб Алиса томонидан қўйилган белгиларга рухсат этилмаган ҳолда таъсир этмоқда. 1 ценарийда рухсат этилмаган қўйиш амали бажарилмоқда. 2 ценарийда эса рухсат этилмаган аниқлаш амалини ва 3 ценарийда рухсат этилмаган ўчириб ташлаш амалини (ҳужумини) бажариш орқали Алиса томонидан қўйилган белгиларга таъсир этилмоқда. Ушбу уч турдаги ҳужумни амалга оширишда турли технологиялардан фойдаланилади.
Ҳар бир ҳужум турида ҳимояланишнинг муҳимлиги илова турига боғлиқ бўлади. Кимга қандан амалларни бажаришга рухсат берилганлигини аниқлаш, хавфсизлик талабларини таҳлил этиш фойдалидир. Берилган илова учун рухсатларни турли сондаги гуруҳларга ажратиш мумкин. Бу орқали ҳар бир гуруҳ учун қилиниши керак бўлган ва керак бўлмаган ишларни аниқлаш мумкин.
Қуйидаги жадвалда юқоридаги учта ценарий учун турли гуруҳларга берилган рухсатлар келтирилган. Бу келтирилган натижалар тизим ҳамма вақт шу ҳолатда ишлайди деганини исботламайди. Турли ўзгаришлар натижасида улар ўзгариши мумкин.
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Оммавий ва шахсий watermarking тизимлари. Юқоридаги жадвалда иккита махсус рухсатлар комбинацияси берилган. Бу рухсатлар иккита гуруҳга, ишончли саналган ҳодимлар учун ва бузғунчи бўлган фойдаланувчилар учундир. Биринчи рухсатлар комбинацияси шахсий watermarking тизимларига тегишли бўлиб, бунда аҳоли учун рухсатлар чекланган. Иккинчи рухсатлар тўплами оммавий watermarking тизимларига тегишли бўлиб, аҳоли учун фақат белгини аниқлаш имкони мавжуд. Қолган ҳолларда рухсатлар чекланган. Бу ҳолдаги шахсий ва оммавий watermarking тизимларига мос бўлган рухсатлар тўплами яратилаѐтган иловалар учун хавфсизлик талаблари деб аталади.
Таҳдид турлари. Юқоридаги жадвалда турли watermarking тизимларида уч турдаги рухсат тури ва уларни турли иловаларда турлича бўлиши келтирилган. Баъзида бу берилган рухсатлар бузулиш ҳоллари бўлиши мумкин. Жадвалда рухсатлар уч турдиги амаллар учун келтирилган. Watermarking тизимларида ҳам таҳдидлар айнан шу учта амални бузишга қаратилар экан.
Рухсатсиз белгини бириктириш. Кўплаб рухсатсиз белгини бириктириш усулида ихтиѐрий олинган контентга ҳақиқий хабар белгиси қўйилади. Бу ҳол одатда хабарни бириктириш жараѐни технологиясини ўрганиш натижасида келиб чиқади.
Рухсатсиз белгини аниқлаш. Бу турдаги таҳдидда белгини аниқлаш

рухсатига эга бўлмаган фойдаланувчи томонидан белгини аниқлаш амалга оширилади.
Қўйилган белгини рухсатсиз олиб ташлаш. Бу таҳдид натижасида контентдан белги рухсатсиз олиб ташланади ва белги қўйилмаган ҳолда келтирилади.
Тизимга таҳдид. Баъзи ҳолларда таҳдид белги қўйилган контентга қарши эмас, балки тизимга қарши амалга оширилади. Бунда тизимдаги баъзи бир заифликларга асослнади. Масалан, кўчиришни назоратлаш тизимларида ҳар бир қурилмаларда махсус микрочиплар бўлиб, улар белгини аниқлаш учун фойдаланилади. Ушбу микрочипни олиб ташлаш орқали, қурилмада ноқонуний тарзда нусхалаш имкониятини ҳосил қилиш мумкин. Бу Watermarking тизимига қилинган таҳдидга мисол бўла олади.
Таҳдидчининг имкониятлари. Таҳдидчи турли имкониятларга эга бўлиши мумкин. Масалан, қандайдир тизим учун таҳдидчи фақат белги қўйилган контент ҳақида маълумотга эга бўлса, бошқа бир тизимда умуман маълумотга эга бўлмаслиги мумкин. Қуйида бузғунчи имкониятлари ва оқибатлари келтириб ўтилган:
Бузғунчи ҳеч нимани билмаган ҳол. Бу ҳолда таҳдидчи тизим қурилмалари ва алгоритми ҳақида ҳеч қандай маълумотга эга бўлмайди. Бу ҳолда таҳдидчи барча watermarking тизимларида бўлиши мумкин бўлган ҳоллар ва алгоритмларни ўрганишдан бошлайди. Масалан, таҳдидчи контентни белги қўйилган деб ҳисоблайди ва ундан белги олиб ташлашга ҳаракат қилса, бунинг учун умумий усуллар саналган, маскалаш, турли геометрик, вақтинчалик ўзгаришларни, турли филтерлаш усулларини қўллаб кўришга ҳаракат қилади. Умумий ҳолда олинадиган хусусиятлар Stirmark тизимидан олиниши мумкин.
Таҳдидчига биттадан ортиқ белги қўйилган контентлар мавжуд бўлган ҳол. Баъзи ҳолларда таҳдидчига бир нечта белги қўйилган контентлар мавжуд бўлади. Бу ҳолда у алгоритмни билмаган ҳолда ҳам белгини олиб ташлашга ҳаракат қилади. Бу ҳолда кенг фойдаланиладиган усул бу коллизия таҳдидидир.
Коллизия таҳдидининг иккита йўналиши мавжуд. Биринчисида таҳдидчи бир хил белги бириктирилган бир нечта контент олади ва уларни ўрганиш орқали алгоритмни аниқлашга ҳаракат қилади. Масалан, содда ҳолда таҳдидчи барча бир хил белги мавжуд контентларнинг ўртача қийматини ҳисоблайди. Агар бир хил белги яшаринган бўлса у ҳолда олинган қиймат контентлар қийматига яқин бўлади. Олинган ўртача қийматни контентдан олиб ташлаш орқали белгини ўчириш имконияти туғилади. Бу усул айниқса аудио watermarking тизимларида катта самара

беради.
Коллизия таҳдидининг иккинчи усулида бир контент нусхаларида турлича белгилар қўйилган бўлиб, таҳдидчи барча белги қўйилган нусхалар орқали ҳақиқий контентни олишга ҳаракат қилади. Масалан, баъзи контент белгилари олиб ташланиши мумкин ва ҳак.
Таҳдидчи алгоритмни билган ҳол. Одатда қатий хавфсизлик талаб этилган тизимда таҳдидчи тизим алгоритми ҳақида тўлиқ маълумотга эга бўлмайди. Баъзи ҳолларда алгоритмни тўлик хавфсиз сақлашни имкони йўқ. Бундан ташқари алгоритмни махфий сақлаш натижасида, унинг хавфсизлигини тўлиқ таъминлаб бўлмайди.
Шунинг учун амалда алгоритм махфий тутилмайди. Фақат унга тегишли бўлган махфий калитлар сир тутилади. Таҳдидчи алгоритм ҳақида тўлиқ маълумотга эга бўлиш орқали бириктирилган маълумотни аниқлаши мумкин. Алгоритм маълум бўлган ҳолда ҳам таҳдидчи томонидан буза олмаслилик алгоритмнинг бардошлилиги юқори эканлигини англатади.
Таҳдидчига детектор маълум бўлган ҳол. Юқорида таҳдидчига алгоритм маълум бўлган ҳол ѐки баъзи қисм маълумотлар маълум бўлган ҳоллар кўриб ўтилди. Бундан ташқари таҳдидчи детектор қурилмасига эга бўлган ҳол ҳам мавжуд бўлиб, би қарашда бу таҳдидчи фақат белгини аниқлаш имкониятига эга бўлади деган хулосани беради.
Таҳдидчи детектор қурилмасига эгалик қилган ҳолда, контентда маълум ўзгаришларни амалга ошириб, контентдан аниқланиш регионини аниқлаши ва бунинг натижасида алгоритмни аниқлаш имконига эга бўлиши мумкин.

1.2. Watermark хавфсизлиги ва криптография

Бу бўлимда криптография ва watermarking тизимлари орасида ўхшашлик ва алоқадорлик ҳақида тўхталиб ўтилади.
Watermarking ва криптографиянинг аналоглиги. Watermarking ва криптография тизимлари бир-бирига ўхшаш бўлиб, бу ўхшашликни қуйидаги тенгликлар орқали ҳам кўриш мумкин.
Криптографияда маълумотлар шифрлаш ва дешифрлаш (симметрик шифрлаш алгоритмлари учун):
[image: ]Шифрлаш:	; Бу ерда m – очиқ матн, с – шифр матн ва  [image: ] шифрлаш функцияси.
[image: ]Дешифрлаш:	; Бу ерда m – очиқ матн, с – шифр матн ва [image: ] дешифрлаш функцияси.
Watermarking тизимлари ҳам шунга ўхшаш бўлиб, белгиларни бириктириш ва ажратиб олиш босқичларидан иборат:

[image: ][image: ][image: ][image: ]Белгиларни бириктириш:	, Бу ерда: – бириктириш функцияси, – ҳақиқий контент ва m – белги.
[image: ][image: ]Белгиларни аниқлаш :          [image: ]          , Бу ерда: [image: ]    белгиларни аниқлаш функцияси.
Рухсат этилмаган аниқлашдан ҳимоялаш. Watermarking тизимларида криптография алгоритмларидан фойдаланиш орқали watermarking тизимларида мавжуд кўплаб таҳдидларни бартараф этиш мумкин. Қуйидаги расмда рухсат этилмаган аниқлаш таҳдидини криптографий усуллардан фойдаланиш орқали бартараф этиш кўрсатилган:
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9.1 – расм. Рухсат этилмаган ўқишдан ҳимоялаш

Белгиларни рухсат этилмаган қўйишдан ҳимоялаш. Бу усулда ҳам криптографик ҳимоя усулларидан фойдаланилади. Криптографияда аутентификациялаш жараѐнини амалга ошириш учун очиқ калитли шифрлаш ва электрон рақамли имзо алгоритмларидан кенг фойдаланилади.
Очиқ калитли шифрлаш алгоритмларида иккита калитдан фойдаланилади. Биринчиси маълумотни шифрлашда ва иккинчиси дешифрлашда фойдаланилади. Маълумотни шифрлаш калитлари барчага маълум бўлади. Дешифрлаш калити эса фақат калит эгасига маълум бўлади.
Электрон рақамли имзо алгоритмлари юборилган хабарни айнан бир фойдаланувчига тегишлигини англатади. Бу тизимлар ҳам иккита калитдан фойдаланади. Биринчи калит имзо чекиш учун (фақат битта фойдаланувчига тегишли бўлади), иккинчи калит эса имзони текшириш учун фойдаланилади (барчага маълум бўлади).
Қуйида электрон рақамли имзодан фойдаланган ҳолда белгиларни рухсат этилмаган қўйишдан ҳимоялаш усули келтирилган.
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Махфий калит
Шифрлаш
Бириктиш
Хабар
Имзо
Хабар
Контент
Хабар
яширинган контент
Аниқлаш
Хусусият ажратиш
Дешифр лаш
Очиқ калит
Хэш функция
=?
Хабар
Имзо
Контент

a)	b)

9.2 – расм. а) белгини бириктириш b) белгини аниқлаб олиш

Рухсат этилмаган олиб ташлашдан ҳимоялаш. Криптографик ҳимоя усулларидан фойдаланган ҳолда рухсат этилмаган қўйиш ва аниқлашдан соддалик билан фойдаланиш мумкин. Аммо, рухсат этилмаган олиб ташлаш криптографик муаммо саналмайди.
Рухсат этилмаган олиб ташлаш таҳдидига қарши кенг полосаларда модуляциялаш усулидан фойдаланилади. Бу усулда модуляцияланганда маълумотлар турли частоталарда ифодаланади. Қуйида кенг полосаларда модуляциялаш ва криптографик ҳимоя усули орасидаги боғланиш келтирилган.





Шифрматн
1
Очиқматн
A
2
B
3
C
4
D


ШифрлашКонтент соҳаси
Хабарлар
A
B
C
D





Белгини бириктириш


9.3 – расм. Кенг паласаларда модуляциялаш ва шифрлаш усуллари

Назорат саволлари

1. Watermarking амаллари чекланишлари.
2. Оммавий ва шахсий watermarking тизимлари.
3. Таҳдид турлари.
4. Watermarking ва криптографиянинг аналоглиги.

Фойдаланилган адабиётлар

1. Ingemar J. Cox, Matthew L. Miller, Jeffrey A. Bloom, Jessica Fridrich and Ton Kalker, (2008). Digital Watermarking and Steganography, the Morgan Kaufmann Series in Multimedia Information and Systems, 2nd Ed.
2. Peter Wayner, (2008). Disappearing Cryptography, Second Edition - Information Hiding: Steganography and Watermarking, Morgan Kaufmann.
3. Bruce Schneier, (1996). Applied Cryptography: Protocols, Algorithms, and Source Code in C, second Edition, John Wiley & Sons.
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