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Стегонография
Режа:
1. Стегонографик алоқа тизимлари.
2. Термин ва изоҳлар.

Таянч иборалар: Стеганорафия, алоқа тизимлари, маълумотларни яшириш, криптографик усуллар.
Стегонография маълумотларни яшириш усулларини ўрганиб, бунда яширинган маълумотни фақат юборувчи ва қабул қилувчи билиши мумкин. Стегонография тизимларига қўйиладиган асосий талаблардан бири бу – аниқлаб бўлмасликдир. Бошқа сўз билан айтганда бузғунчи контентда маълумот яширинганлигини билмаслиги шарт ва зарур.
Watermarking ва стегонография тизимлари маълумотларни яширувчи икки асосий кўриниш саналсада, уларнинг орасида муҳим фарқ мавжуд.
1.1. Стегонографик алоқа тизимлари
Стегонографиянинг дастлабки формал бўлмаган кўринишдаги схемаси, Симонс томонидан маҳбуслар муаммоси тарзида ифодаланган. Бунга асосан икки махбус бир-бири билан маълумот алмашаши керак. Аммо маълумот алмашинувини қамоқ бошлиғи назорат қилади. Бунда икки маҳбус шундан усул орқали маълумотни яшириши керакки натижада қамоқ бошлиғи яширинган маълумотни аниқлай олмасин. Ушбу схема қуйида келтирилган.
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11.1 – расм. Стеганографик тизим

Маълумотни узатиш канали. Стегонографияда одатда алоқа физик

каналлар орқали амалга оширилади. Умумий ҳолда шовқин бўлишини ҳисобга олиб, бу тизимларда хатоликларни тузатиш кодларидан фойдаланилади. Ўртада бузғунчи борлигини ҳисобга олган ҳолда, уларни уз турга: актив, пассив ва зарарли турларга ажратиш мумкин.
Пассив турдаги бузғунчи ўртада узатилаѐтган маълумотни кузатиш имконига эга бўлади. Агар яширинган маълумот топилса унда алоқа узилади. Акс ҳолда алоқага тегинилмайди.
Актив турдаги бузғунчи ўртада узатилаѐтган маълумотни кузатибгина қолмай, яширинган маълумот топилмаган тақдирда контентга ўзратириш киритади ва яширинган маълумотни аниқлаб бўлмас ҳолатга келтиради ва қабул қилувчига юборади.
Зарарли турдаги бузғунчи ўртада туриб, ҳар икки томонга ѐлғон маълумотларни узатади. Бу одатда очиқ калитли тизимлардан фойдаланилган ҳолда ўхшайди. Яъни, алдамчи маълумотларни юбориш орқали томонларни чалғитиш ва алдаш амалга оширилади.
Стегонографиянинг	қурувчи	блоклари.	Стегонографик алгоритмларнинг қуришнинг асосий блоклари қуйидагилар:
· Яширувчи маълумотни, контентни танлаш;
· Қуйидагиларни ўз ичига олган бириктириш ва ажратиш алгоритмлари:
· Белгиларни тайинлаш функцияси;
· Бириктириш ўзгартиришлари;
· Танлаш қоидалари.
· Стего калитларни бошқариш.
Стегонография тизимлари Watermarking тизимларига ўхшамаган ҳолда яширувчи маълумот, контент ҳақида маълумотни ўзида сақламайди. Натижада эса маълумотни ташувчи контентларни ихтиѐрий танлаш имконияти вужудга келади.
Белгиларни яшириш, қўйиш функцияси қуйидаги учта асосий принсипга асосланади:
· Маълумотни яширувчи контент олдиндан мавжуд бўлиб, ембеддер контентни ўзгартирмайди. Бу эса стегонографияда маълумотни яшириш “қараш” орқали амалга оширилади.
· Маълумотни ташувчи контент махфий маълумот асосида яратилади ва контент ҳеч қандай ўзгартирилмайди. Бу принсип контентни синтезлаш деб ҳам аталади.
· Контент олдиндан аниқланган бўлади ва эмбеддер контентни ўзгартиради. Бу усул контентни ўзгартириш орқали стегонография усули деб ҳам аталади.

Қандай қилиб контентни ўзгартирмасдан маълумотни яшириш мумкин? Масалан, Алиса 10-битли маълумотни Бобга юбормоқчи. Бунинг учун Алиса 1 000 га яқин қўшиқни олади ва уларнинг ҳар бирига махфий калитини бириктириб, хэшлайди ва натижани юбормоқчи бўлган маълумоти билан солиштиради. Натижа тенг бўлса, у ҳолда шу қўшиқ танланади, акс ҳолда кейинги қўшиқ олинади ва ҳисоблаш амалга оширилади. Бу усулнинг мураккаблиги керакли бўлган контентни топиш даражаси билан аниқланади.
Синтезлаш усулига кўра, дастлаб махфий маълумот олиниб, кейин уни яширувчи контент танланади. Бунга мисол сифатида иккинчи жаҳон урушида фойдаланилган “Windswept” кодларини олиш мумкин. Бунга асосан, суҳбатлашиш учун керакли бўлган бирикмалар қатори маълум бир код билан белгиланган. Бу кодлар орқали эса бирикмани топиш имкони яратилади. Бу кодлар тўплами махсус китоб шаклида ишлаб чиқилган.
Контентни ўзгартиришга асосланган стегонографияда эса контентни маълумотга қараб ўзгартириш амалга оширилади. Ўзгартиришлар танлаш қоидаларига асосан танланади.
Контентга маълумотни яшириш калитлар асосида амалга оширилган.
Бу калитлар турли мақсадларда фойдаланилган.

1.2. Термин ва изоҳлар
[image: ][image: ][image: ]Ушбу бўлимда стегонографиянинг математик томондан талқини кўриб ўтилади. Фараз қилайлик, [image: ]  стего калит калитлар тўплами	олинган. юборилиши керак бўлдиган махфий маълумотлар.	эса яширувчи контент. Бу ҳолда эмбеддерлаш ва аниқлаш жараѐнлари қуйидагича ифодаланади:
[image: ][image: ]Эмбед:
[image: ][image: ][image: ]Аниқ:
[image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ]Хусусий ҳолда эса, ажратилган белги		бўлган ҳолда	га стегоконтент эса	.
Бу ерда Ext – белгини ажратиш функцияси, Emb – белгини бикиртириш функцияси.
Назорат саволлари
1. Маълумотларни яшириш.
2. Стегонографик ҳимоя.
3. Алоқа каналлари.
4. Криптографик ҳимоядан фойдаланиш.
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