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Бардошли watermarking
Режа:

1. Бардошли watermarking тизимларини қуриш усуллари.
2. Бардошли watermarking тизимларига таъсирлар.
Таянч	иборалар:	бардошли	watermarking,	таъсирлар,	вақтинчалик таъсирлаш, геометрик таъсирлар.
Кўплаб иловалар watermarking белгиси қўйилгандан сўнг контент ўзгаришларга учраган тақдирда ҳам белгини аниқланишини талаб этади. Бундай талабларга жавоб берадиган тизимлар бардошли watermarking тизимлари деб аталади. Ушбу бўлимда бардошли watermarking тизимларини қуришни баъзи усуллари ва жараѐнлари ҳақида тўхталиб ўтилади.
Watermarking тизимларининг бардошлиги ва хавфсизлиги турли хусусиятлар бўлиб, бардошли watermarking тизимлари нормал жараѐнларга қарши тура олиш қобиляти саналса, хавфсиз watermarking тизимлари бузғунчи томонидан қилинган ҳужумларга қарши тура олиш қобилятини белгилайди. Ушбу хусусият бир –бирига боғлиқ бўлиб, тизим хавфсиз бўлиши учун у бардошли бўлиши талаб этилади. Аммо, бардошли бўлишни ўзи тизим хавфсиз бўлиши учун етарли бўлмайди. Шунинг учун тизим яратувчиси яратилаѐтган watermarking тизимини барча таҳдидларга қарши тура олишни таъминлаши шарт. Ушбу маърузада тизимнинг бардошлилик хусусияти таҳлил этилса, кейинги маърузада тизимнинг хавфсизлик хусусияти таҳлил этилади.
1.1. Бардошли watermarking тизимларини қуриш усуллари

Амалда белги мавжуд контент маълум ўзгаришларга учраган тақдирда ҳам белгини топиш имконияти мавжуд. Бу иш одатда белги мавжуд контент элементларини сақлашга қаратилган бўлади. Бошқа усулларда эса белги мавжуд контент маълум турдаги бузулишларга қарши қилиб ишлаб чиқилади. Амалда белги мавжуд контентда турли ўзгартиришларга бардошли бўлиши керак. Қуйида бардошлилик хусусиятини таъминлаш усуллари таҳлил этилади.
Қолдиқ маълумот қўшиш. Одатда белги мавжуд контент турли ўзгаришларга учраганда, ўзгариш контент юзаси бўйлаб текис тақсимланмайди. Бошқа сўз билан айтганда, ўзгартириш контентнинг маълум қисмига ѐки маълум юзасига тасир этади. Қолган қисмлар эса ўзгиришсиз

сақланиб қолади. Бу ҳолда белги мавжуд контентни бардошлилигини таъминлаш усули унга қўшимча қолдиқ маълумот қўшишдир. Қўшилган қолдиқ белги маълумотлари асосида ҳисобланади. Агар контентдаги ўзгаришлар натижасида белгининг маълум қисми ўзгарса, ўзгармаган қисми орқали уларни тиклаш имконияти мавжуд бўлади. Бу усулда одатда хатоликларни тузатиш кодларидан кенг фойдаланилади. Ўзгартирилган маълумотни қайта тикланиш даражаси хатоликларни тузатиш кодлари имконияти билан ўлчанади.
Кенг поласали спектрум кодлаш. Агар частоталар соҳасидан фойдаланилганда (аудио сигналларда), қолдиқ маълумот қўшиш усули янги кенг поласали спектрум кодлаш усулини келтириб чиқаради. Бу усулда маълумот нол ва бирлардан иборат бўлган кетма-кетлик ҳолатига келтирилади. Шундан сўнг контент (аудио сигнал) кенг поласалар бўйлаб тарқатилади ва маълумот битлари бу поласалар узра тенг ѐйилади. Узатилиш давомида маълум частоталарда ўзгариш бўлган тақдирда ҳам, бошқа частоталарда маълумот битлари сақланиб қолади. Сақланган маълумот битларидан хатоликларни тузатиш кодлари орқали йўқотилган маълумот битлари тикланади.
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8.1 – расм. Содда кенг поласали спектрум кодлаш усули

Ўзгарувчанликка бардошли саналган коэффициент ўрнига қўйиш усули. Амалда хабар маълумотни контентнинг барча коэффициентлари ўрнига яшириш тўғри саналмайди. Сабаби, контентнинг баъзи коэффицентлари ўзгаришларга бардошсиз саналади. Масалан, расм типидаги контентлар Фуре кўринишидаги юқори частоталари ўзгаришларга бардошсиз бўлиб, одатда ўзгаришлар шу қисмларга катта таъсир қилади. Бу эса ушбу соҳада маълумотни яшириш мумкин эмаслигини келтириб чиқаради.
Бу усул контент юзасини ўзгарувчанликка бардошли саналган ва бардошли саналмаган қисмларга ажратиш ва уларда маълумот битларини яширишга асосланган. Ўзгарувчанликка бардошли саналган қисм маълумот яширишга мос бўлиб, унда яширинган маълумот ўзгаришларга бардошли бўлади. Аксинча, бардошли саналмаган қисмларга маълумот битларини яшириш уларни ўзгаришларга учраганда ўзгаришига олиб келади.

Ушбу усулнинг мураккаблиги шундаки, ўзгарувчанликка бардошли саналган қисмларга маълумотни яшириш контентнинг ўзгаришига катта тасир қилади. Ўзгаришга бардошли саналмаган қисмлар контент ўзгаришига катта таъсир этмасада, уларда маълумотни яшириш ўзгаришларга таъсирли бўлади. Масалан, муҳимлиги кам саналган битлар ўрнига маълумотларни яшириш усулидан фойдаланилганда, яширинган маълумот контент ўзгаришига катта таъсир қилмасада, бу усулда белгили контент ўзгаришларга таъсирли саналади. Содда мисол сифатида олинса, расм пиксели 202 га тенг. Агар бу расм ўзгаришга учраган тақдирда уни 201 ѐки 203 га ўзгариши уни 2 га ўзгаришига қараганда кўпроқ эҳтимолликка эга.
Белгиланган бардошлиликка эга коэффицентлар ўрнига қўйиш. Юқоридаги усулда контент бўлиши мумкин бўлган барча ўзгаришларга қарши бардошли саналади. Аммо, амалда кўплаб тизимлар фақат белгиланган ўзгаришларга бардошли қилиб ишлаб чиқилади. Масалан, watermarking тизимининг мақсадидан келиб чиқиб, унга бўлиши мумкин бўлган ўзгаришлар ўрганилади ва тизимни ишлаб чиқишда ушбу ўзгаришларга қарши усуллардан фойдаланилади.
Белгиланган бардошлиликга эга коэффицентлар ўрнига қўйиш усулида ишлаб чиқилган тизимдаги эмбеддер ва детекторга керакли бўлган контентдаги маълум коэффицент (масалан, пикселдаги белгиланган бит ўрни) ўрнига маълумот бити қўйилади. Юқоридаги усулда аниқ белгиланган коэффицент ўрнига маълумот битлари қўйилса, бу усулда ҳар бир контент хусусиятидан келиб чиққан ҳолда ундан маълум коэффицентлар танланади ва уларнинг ўрнига маълумот битлари қўйилади.
Детекторда ўзгаришларни инвертлаш. Юқоридаги кўриб ўтилган барча усуллар қўйилган белгини турли ўзгаришларга бардошли бўлишини таъминлайди. Бу усулда эса эмбеддинг жараѐнида амалга оширилган бирор жараѐнни детектор томонидан инвертлашга асосланади. Кўплаб жараѐнлар аниқ ѐки қисман инвертланиши талаб этилади. Масалан, эмбеддинг жараѐнида расм соат стрелкаси йўналишида айлантирилса, детекторлаш жараѐнида расм соат стрелкаси йўналишига тескари ҳолда айлантирилади. Агар эмбеддинглаш ва детекторлаш оралиғида контентга бирор жараѐн амалга оширилса, у ҳолда детектор қисман инвертлашни амалга оширади.
Алтернатив ҳолда, watermarking алгоритмларига боғлиқ ҳолда детектор томонидан инвертлаш бутун белги қўйилган контентдаги ўзгаришлар бўйича эмас, балки, фақат белгилар соҳаси бўйича амалга оширилади. Бу ҳолда детектор томонидан инвертлаш учун сарфланидаган қувват ва вақт тежаб қолинади.
Ўзгаришларни инвертлашдаги қийин қадамлардан бири бу қайси

ўзгаришни инвертлаш кераклигини аниқлашдир. Кўплаб ҳолларда афсуски, детектор барча ўзгаришларни инвертлаб, кейин белгини тестлаш орқали аниқлайди.
Ўзгаришларни аниқлаш кўркўрона детекторларга қараганда информатив детекторлар учун осонроқ бўлиб, бу ҳақиқий контент ва белги қўйилган контент орасидаги ўзгаришларга кўра аниқланади.
Эмбеддерларда олдиндан инвертланган ўзгаришлар асосида. Баъзи тизимларда белги қўйилган контентга бўлиши мумкин бўлган ўзгаришлар олдиндан маълум бўлади. Масалан, видео маълумотларни ўқувчи DVD қурилмаси фойдаланувчи талабларига асосан high-definition television (HDTV) (расм ўлчами 16:9), NTSC ва PAL (расм ўлчамлари 4:3) стандартларини ўқиш имкониятига эгалиги айтилган бўлсин (8.2-расм). Агар watermarking белгиси widescreen (16:9) ҳолати учун қўйилган бўлса, унда детектор бу ҳолатдаги контентдан белгини аниқлай олади. Аммо, NTSC ва PAL ҳолатлари учун у белгини аниқлай олмайди. Сабаби, ушбу ҳолатда ўтказиш учун контентга турли геометрик ўзгаришлар олиб борилади.
Демак, юқоридаги ҳол учун ҳақиқий контентдаги белгини икки ҳолат NTSC ва PAL стандартига ўтказилган ҳолда ҳам ўзгармаслиги талаб этилади. Бунинг учун эса NTSC ва PAL стандартига ўтказишда қўйилган белгига таъсир этмайдиган геометрик ўзгаришларларни амалга оширишнинг ўзи этарли. Бошқа сўз билан айтганда, Эмбеддерларда олдиндан инвертланган ўзгаришлар асосида бардошлиликни таъминлашда олдинган бўлиши мумкин бўлган ўзгаришлар аниқланади ва қўйилган белгини ушбу ўзгаришларга қарши тура олиши таъминланади.
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8.2 – расм. DVD да мавжуд уч турдаги файл турлари

Эмбеддерларда олдиндан инвертланган ўзгаришлар асосида бардошлиликни таъминлашда қуйидаги учта босқичдан фойдаланилади:
· Ҳақиқий контентга кутилиши мумкин бўлган ўзгаришни амалга ошириш (NTSC ѐки PAL ҳолатига ўтказиш);
· Ўзгартирилган контентга белгини қўйиш. Бу ҳолда ембеддер контент ўзгартирилганлигини билмайди. У белгини ўзгармаган контентга қўйган каби буни амалга оширади.
· Белги мавжуд ўзгартирилган контент устида инверт ўзгартириш амалга оширилади.
Ушбу усул инвертлаш тўғри амалга оширилмаган ҳолда аниқлилик хусусиятини камайишига олиб келади. Шунинг учун юқоридаги кетма- кетликнинг охирги босқичида баъзи ўзрартиришларни киритиш талаб этилади. Бошқа сўз билан айтилганда жараѐн бироз мураккаблаштирилади:
· [image: ]Ҳақиқий контентдан нусха олинади ва унинг устида кутилган ўзгариш амалга оширилади ва қиймат олинади;

· [image: ]Ўзгартирилган контентга watermarking  белгиси  қўйилади ва ҳосил қилинади;
· [image: ][image: ][image: ][image: ]га қўшили керак бўлган	қиймат топилади;
[image: ][image: ]-	[image: ]ақиқий контентга қўйилиши керак бўлган	белгини топиш учун катталикни инвертланади;
· [image: ][image: ][image: ]Ниҳоят, олинган	белги	контентга бириктирилиб,	қиймат олинади.
[image: ][image: ][image: ]Агар	контентга	кутилган	ўзгартиришлар	амалга	оширилганда, детектор томонидан	белгига тенг бўлган белги аниқланади.
8.3 – расм. Белгини бириктириш жараѐни

1.2. Бардошли watermarking тизимларига таъсирлар

Бу бўлимда детекторлар ишига таъсир қилувчи тўрт турдаги ўзгартиришлар кўриб чиқилади. Булар қўшилган шовқин, амплитуданинг ўзгариши, чизиқли филтерлаш ва ѐқотишли сиқиш. Бу ўзгаришларнинг

кўплари юқоридаги бўлимда айтилган усуллар асосида бартараф этилган.
[image: ][image: ][image: ]Қўшилган шовқин. Контентда баъзи амаллар бажарилиши давомида унга тасодифий сигналлар қўшилиши мумкин. Яъни,
Бу ерда с контент ва n тасодифий шовқин. Бу шовқин контентга боғлиқ бўлмаган ҳолда турли тақсимотлар асосида қўшилади. Контентга боғлиқ бўлмаган ҳолда қўшилган тасодифий сигналга қўшилган шовқин деб аталади. Масалан, Гаусс усулида қўшилган шовқин, оқ рангли шовқин ва ҳак.
[image: ]
8.4 – расм. Шовқин қўшиш

[image: ][image: ]Амплитуданинг ўзгариши. Назарий томондан тизимларни таҳлил қилинганда асосан қўшилган шовқин асосида ўзгиришга асосланган контентлар олинади. Сабаби, улар таҳлиллашга осон. Амалда эса бундан бошқа турдаги ўзгаришлар ҳам учрайди. Бу ўзгаришлар албатта контент маълумотнинг турига боғлиқ бўлади. Масалан, амплитуданинг ўзгариши:
Бу ерда с контент ва v ўзгартириш фактори. Бу катталик овоз маълумотлар учун овозни ўзгаришига олиб келса, видео маълумотлар учун эса ѐритилганлик ва контрастни ўзгаришига олиб келади.
[image: ][image: ][image: ]Чизиқли филтерлаш. Яна бир кенг тарқалган ўзгартириш усули бу чизиқли филтерлашдир. Бу катталик
каби ифодаланади. Бу ерда с контент, f филтер ва * боғланишни билдиради. Расм ва аудио маълумотлардаги кўплаб амаллар чизиқли филтерлаш орқали амалга оширилади. Расм маълумотларни қайта ишлаш учун кўплаб дастурий воситалар фойдаланилиб, уларда турли чизиқли филтерлаш амалларини бажариш мумкин.

[image: ]

8.5 – расм. Частотали филтерлаш

Ёқотишли сиқиш. Ўзгартирилишнинг бу турида ҳақиқий контент маълум усуллардан фойдаланган ҳолда сиқилади. Натижада сиқилган файл қайта очилганда ҳақиқий контентдан фарқ қиладиган ҳолда бўлади. Олинган фарқ сиқиш даражаси кўрсаткичига боғлик бўлади.
Назорат саволлари

1. Кенг поласали спектрум кодлаш.
2. Ўзгарувчанликка	бардошли	саналган	коэффициент	ўрнига	қўйиш усули.
3. Белгиланган бардошлиликка эга коэффицентлар ўрнига қўйиш.
4. Детекторда ўзгаришларни инвертлаш.
5. Эмбеддерларда олдиндан инвертланган ўзгаришлар асосида.
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