Хэш функциялар ва маълумотни бутунлигини таъминлаш Режа: 
СRC тизимлари. 
Калитли хэш функциялар Калитсиз хэш функциялар. 
Маълумотни бутунлигини таъминлаш усулларининг хавфсизлиги таҳлили ва уларнинг амалда фойдаланилиши. 
Таянч 	терминлар: 	CRC 	тизимлари, 	хэш 	функция, 	хабарларни аутентификациялаш тизимлари, коллизия. 
СRC тизимлари 
Криптографияда маълумотнинг бутунлигини текширишда кўплаб усуллардан фойдаланилади. Улар ўзларининг имкониятлари, талаблари ва хавфсизлик даражалари 	билан 	ажралиб 	турадилар. 	Қуйида 	уларнинг 	турлари келтирилган. 
CRC (Cyclic Redundancy Check) тизимлар маълумотни бутунлигини текширишда хатоликни текширувчи кодлардан фойдаланади. Ушбу тизим W. Wesley Peterson томонидан 1961 йилда ихтиро қилинган бўлиб, 32 битли CRC тизим Ethernet учун фойдаланилади. 
Мисол ўрнида 14 битли маълумот ва 3-битли CRC тизимидан х3+х+1 кўпҳадига асосланган ҳолда олиб, маълумот дастлаб иккилик кўринишда ўтказилади. 
М=11010011101100 ва CRC 1011 га тенг. Дастлаб маълумот битига CRC битига мос равишда 0лар қўшилади.  
11010011101100 000  	 <--- 3 бит нол қўйилади 
1011               	 	 <--- бўлувчи (4 бит) = x³+x+1 
------------------ 
01100011101100 000  	<--- натижа 
Ҳар бир CRC қўшилганда натижа узунлиги бир битга камаяди. Ушбу кетмакетлик маълумот узунлиги тўлиқ 0 бўлмагунга қадар давом эттирилади ва тўлдирилган 0лар сонига тенг бўлган қолдиқ натижа олинади. 11010011101100 000  
1011                
01100011101100 000  
  1011               
00111011101100 000 
    1011 
00010111101100 000 
      1011 
00000001101100 000  
              1011         
00000000110100 000 
                1011 
00000000011000 000 
                  1011 
00000000001110 000 
                    1011 
00000000000101 000  
                      101 1 
----------------- 
00000000000000 100  
Ушбу олинган 100 қиймат қолдиқ саналиб, маълумот учун CRC қийматни билдиради. 
Маълумотни текшириш жараѐни ҳам юқоридаги жараѐнга ўхшаш бўлиб, фақат қўшиладиган битларнинг биринчи бирлик битга ўзгартирилади. 
	11010011101100 100  
	<--- маълумот & текширувчи қиймат билан 

	1011               	 
	  	<--- бўлувчи 

	01100011101100 100  
	 	<--- натижа 

	 1011               	 
	 	<--- бўлувчи ... 


00111011101100 100 
...... 
00000000001110 100 
                    1011 
00000000000101 100  
                      101 1 
------------------ 
                             0 <--- қолдиқ 
Агар натижавий қолдиқ 0 га тенг бўлса, келган маълумот ўзгармаган акс ҳолда ўзгарган деб топилади. 
Амалда кўплаб фойдаланиладиган CRC кўпҳади узунликлари  қуйидагича: 
· 9 бит (CRC-8); 
· 17 бит (CRC-16); 
· 33 бит (CRC-32); 65 бит (CRC-64). Калитли хэш функциялар 
Криптографияда, хэш функция деб ихтиѐрий узунликдаги (битлар ѐки байтлар бирликларида) маълумотни бирор фиксирланган (белгиланган) узунликдаги (битлар ѐки байтлар бирликларига) қийматга ўтказиб берувчи функцияга айтилади. Хэш функциялардан амалда статистик тажрибалар ўтказишда, мантиқий қурилмаларни текширишда, маълумотлар базасида тез қидириб топиш алгоритмларини яратишда ва маълумотлар базасидаги маълумотларнинг бутунлигини текширишда фойдаланилади. 
 	Криптографияда хэш функциялардан қуйидаги муаммоларни ҳал қилишда фойдаланилади: 
маълумотни узатишда ѐки сақлашда унинг  тўлалигини назорат қилиш учун; маълумотнинг манбаини аутентификация қилиш учун. 
 Маълумотларни узатишда ѐки сақлашда уларнинг  тўлалигини назоратлашда ҳар бир маълумотнинг  хэш қиймати (бу хэш қиймат маълумотни аутентификация қилиш коди ѐки “имитоқўйиш”-маълумот блоклари билан боғлиқ бўлган қўшимча киритилган белги  дейилади) ҳисобланилади ва бу қиймат маълумот билан бирга сақланилади ѐки узатилади. Маълумотни қабул қилган фойдаланувчи маълумотнинг хэш қийматини ҳисоблайди ва унинг хэш қиймати билан солиштиради. Агар таққослашда бу қийматлар мос келмаса, маълумот бутунлиги бузилганлигини англатади. 
“Имитоқўйиш”лар ҳосил қилиш учун фойдаланиладиган хэш функциялар назорат йиғиндисидан фарқли равишда маълумотни сақлаш ва узатишда рўй берадиган тасодифий хатоларни аниқлабгина қолмасдан, рақиб томонидан қилинган актив ҳужумлар тўғрисида ҳам огоҳлантиради. Бузғунчи хэш қийматни осонлик билан ўзи ҳисоблаб топа олмаслиги ва муваффақиятли имитация қилиши ѐки маълумотни ўзгартира олмаслиги учун хэш функция бузғунчига маълум бўлмаган махфий калитга эга бўлиши керак. Бу махфий калит фақатгина маълумотни узатувчи ва қабул қилувчи томонларга маълум бўлиши керак. Бундай хусусиятга эга хэш функцияларга калитли хэш функциялар дейилади.  
 	Калитли 	хэш 	функциялар 	ѐрдамида 	ҳосил 	қилинадиган 
“имитоқўйиш”лар имитация (impersonation) туридаги ҳужумларда қалбаки маълумотларни ҳосил қилишга (fabrication) ва “ўзгартириш” (substitution) туридаги ҳужумларда узатиладиган маълумотни модификация (modification) қилишга  йўл қўймасликда фойдаланилади. 
Маълумот манбаининг аутентификациялаш масаласи ахборот-коммуникация тизимларининг бир-бирига ишонмайдиган икки томони орасида маълумот алмашинувида юзага келади. Бу масалани ҳал қилишда иккала томон ҳам биладиган махфий калитдан фойдаланиб бўлмайди. Бу ҳолатда маълумотнинг манбаини аутентификация қилишга имкон берадиган электрон рақамли имзо схемаси қўлланилади. Бунда одатда фойдаланувчининг махфий калитига асосланган имзо қўйишдан олдин хатолик кодини аниқловчи хэш функция ѐрдамида маълумот сиқилади. Бу ҳолда хэш функция махфий калитга эга  бўлмайди ҳамда у фиксирланган бўлиши ва ҳаммага  маълум бўлиши мумкин. Унга қўйилган асосий талаб имзоланган ҳужжатни ўзгартириш ҳамда бир хил хэш қийматга эга бўлган иккита ҳар хил маълумотни танлаш  имконияти йўқлигининг кафолатидир. Агар  бир хил хэш қийматга эга бўлган иккита ҳар хил маълумот мавжуд бўлса, бу маълумотлар жуфти коллизия ҳосил қилади дейилади. 
Юқорида келтирилганларга асосланиб, қуйидаги таъриф киритилади. М орқали элементлари маълумотлардан иборат бўлган тўплам белгиланади. Одатда маълумотлар бирор алфавитнинг, кўпинча иккилик саноқ системаси символлари кетма-кетлигидан иборат бўлади.  
Хэш функция  деб, ихтиѐрий узунликдаги М маълумотни фиксирланган узунликдаги h(М)=H  қийматга акслантиб берувчи, осон  ҳисобланадиган бир томонли функцияга айтилади. 
Хэш қиймат: “хэш қиймат”, “свертка”, “дайджест”, “бармоқ излари” деб ҳам аталади. 
Хэш функцияга нисбатан қуйидаги талаблар қўйилади: 
1.Ихтиѐрий узунликдаги матн учун қўллаб бўлишлик. 
2.Чиқишда белгиланган узунликдаги қийматни беришлик. 
3.Ихтиѐрий берилган х бўйича h(х) осон ҳисобланишлик. 
4.Ихтиѐрий берилган H бўйича h (х)= Н  тенгликдан х ни ҳисоблаб топиб бўлмаслик. (Бир томонлилик хусусияти) 
5.Олинган х ва y≠х матнлар учун h(х)≠ h(y)  муносабат ўринли бўлиши. (Коллизияга бардошлилик хусусияти). 
Калитли хэш функциялардан фойдаланишда уларга қуйидаги асосий талаблар қўйилади: фабрикациянинг имконияти йўқлиги; модификациянинг имконияти йўқлиги. 
Биринчи талабга кўра, хэш қиймат берилганда унга мос бўлган маълумотни танлашнинг  мураккаб бўлишини билдиради. Иккинчи талаб эса, маълумот ва унинг хэш  қиймати берилганда, хэш қиймати шунга тенг бўладиган бошқа маълумотни танлаш мураккаб бўлишини англатади.  
[image: ]Баъзида, бу иккита хоссани битта кучлироқ хоссага – ҳисоблаш бардошлилиги хоссасига бирлаштирилади.  Бу талаб  хэш қийматлари маълум бўлган берилган х1,х2 ,,хl[image: ] маълумотлар учун хэш қийматлари шулардан бирига тенг бўладиган бошқа х, х 1,l  маълумотни танлашнинг  мураккаблигини билдиради.  i
х
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,

Мураккаблик деганда, масалани реал вақт давомида замонавий ҳисоблаш қурилмаларидан фойдаланиб ҳал қилиш имконияти бўлмайдиган ҳисоблаш мураккаблиги тушунилади 
Калитли хэш функциялар бир-бирига ишонувчи томонлар орасида ишлатилади ва улар умумий  махфий калитга эга бўладилар. Одатда бу шароитда иккинчи томон маълумотни қабул қилиб олганлигини тан олмаслик ѐки уни ўзгартириш ҳолатидан ахборот-коммуникация тизимини ҳимоя қилиш талаб қилинмайди. Шунинг учун калитли хэш функциялардан коллизияларга бардошлилик талаб қилинмайди.  
Калитли хэш функцияларга хос бўлган “имитация” қилиш, яъни бўш каналда қалбаки маълумотни узатиш ҳамда узатилаѐтган маълумотни қалбаки маълумотга алмаштириш каби ҳужумларини келтириш мумкин.  
Ҳисоблаш бардошлилиги хоссасидан, хэш функцияда фойдаланилган калитни аниқлаш имконияти йўқлиги келиб чиқади, калитни билиш эса иҳтиѐрий маълумотнинг хэш қийматини ҳисоблаш имкониятини беради. Тескари тасдиқ эса ўринли эмас, сабаби баъзи бир ҳолатларда калитни олдиндан билмасдан туриб, хэш қийматни танлаш мумкин.  
Мисол тариқасида кенг тарқалган, бир қадамли сиқиш функцияси ѐрдамида қурилган қуйидаги кўринишдаги хэш функцияни кўриш мумкин: fk (x,H) Ek (x H), 
бу ерда Ek - блоклаб шифрлаш алгоритми. 
 M маълумотларнинг h(M) қийматларини ҳисоблаш учун маълумот кетма-кет келган m битли M1,M2,,M N блоклар кўринишида ифодаланади. Агар маълумотнинг узунлиги блокнинг узунлигига каррали бўлмаса охирги блок бирор махсус шаклда тўлиқ блокгача тўлдирилади. Хэш қийматни ҳисоблаш алгоритми кўриниши қуйидагича бўлади: 
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 Калитли хэш функцияларни қуришда калитсиз хэш функциялардан фойдаланган ҳолда ҳосил қилиш усули ҳам ишлатилади. Бунда хэш қийматни ҳисоблаш учун калит берилган маълумотга қўшиб ѐзиб қўйилади.  Агар калит берилган маълумотдан олдин ѐки маълумотдан сўнг тўғридан-тўғри қўшиб қўйилса, баъзи ҳолларда маълумотни модификация қилишга имкон бериши мумкин. 
[image: ][image: ] Масалан, k калит маълумотнинг бошига hk (x)h(k,x) формулага асосан қўшиб қўйилган бўлсин. Агар h функция формулага асосан бир қадамли сиқувчи функциялар ѐрдамида қурилган бўлса, у ҳолда M ва H h(k,M) ларнинг маълум қийматлари бўйича ҳоҳлаган M[image: ] қўшиб ѐзилган (M,M ) кўринишдаги ихтиѐрий маълумот учун бу функциянинг қийматларини ҳисоблаш мумкин. Бу хэш функцияни ҳисоблашнинг  итеративлиги билан изоҳланади, чунки Hh(k,M,M) қийматни топиш учун k калитнинг қийматини билиш шарт эмас, H қийматнинг ҳисобланган оралиқ қийматларидан фойдаланиш етарли. Шунинг учун бундай функция модификацияга бардошли эмас.  
[image: ][image: ][image: ][image: ][image: ][image: ] Агар калит маълумотнинг охирига Hhk (M)h(M,k) формулага асосан қўшилган бўлса, h функция учун коллизияни, яъни h(x1)h(x2) бўладиган x1,x2,x1x2 жуфтликни билиш иҳтиѐрий k калит учун h(x1,k)h(x2,k) қийматни ҳисоблашга имкон беради. Шунинг учун Mx1 маълумотни модификация қилиш мураккаблиги O(2n ) катталик билан эмас, коллизияларни қидириш мураккаблиги билан таққосланади ва  O(2n/ 2 ) билан баҳоланади, чунки бу ҳолда  “туғилган кун” парадоксига асосланган ҳужум ўринли бўлади.  
 Шуларни эътиборга олган ҳолда, калитни маълумотга бир марта эмас, бир неча марта қўядиган усуллар фойдаланилади. Бунга қуйидаги иккита усулни мисол қилиб келтириш мумкин: Hh(k, y,M,k),
 
Hh(k, y1,h(k, y2,M)), бу ерда  y , y1 ва y2 лар k калитнинг n узунликдаги блокнинг карралисигача ўлчовга тўлдирилганидир. Калитсиз хэш функциялар учун бундай усул эффектив ҳисобланадиган ва ҳужумларга бардошли калитли хэш функцияларни қуриш имконини беради. Бундай усулнинг камчилик томони шундаки, хэш қийматнинг n узунлиги жуда катта бўлади. Одатда, тўлаликни текшириш учун хэш қиймат узунлиги  32 дан 64 битгача бўлиши, 232 264 бажарилиши керак, аутентификация учун эса n[image: ] 2128  шартнинг бажарилиши зарур.  n

 	Юқорида айтиб ўтилгани каби блоклаб шифрлаш алгоритмига асосланган ѐки калитсиз хэш функцияни ҳисоблашга асосланган алгоритмлардан ташқари замонавий ЭҲМларда қўллаш самарадорлигини ҳисобга олиб тузилган алгоритмлар ҳам мавжуд. Бунга МАА (Мessage Authenticator Algorithm) калитли хэш функция алгоритмини мисол қилиб келтиришимиз мумкин. 
Калитсиз хэш функциялар 
Калитсиз хэш функциялар хатоларни аниқлаш кодлари (modification detection code (MDC) ѐки manipulation detection code, message integrity code (MIC)) деб ҳам юритилади. Калитсиз хэш функция – қўшимча воситалар (шифрлаш ѐки рақамли имзо) ѐрдамида маълумотнинг тўлалигини кафолатлайди.   Бу хэш функциялар бир-бирига ишонувчи ҳамда бир-бирига ишонмайдиган фойдаланувчилар тизимларида ишлатилади. 
Одатда калитсиз хэш функциялардан қуйидаги хоссаларни қаноатлантириши талаб қилинади: бир томонлилик; коллизияга бардошлилик; хеш қийматлари тенг бўлган иккита маълумотни топишга бардошлилик. Биринчи шарт бажарилганда, берилган хэш қийматга эга бўлган маълумотни топишнинг мураккаб эканлигини, иккинчи шарт бажарилганда бир хил хэш қийматга эга бўлган маълумотлар жуфтини топишнинг мураккаб эканлигини, учинчи шарт хэш қиймати маълум бўлган берилган маълумот учун хэш қиймати шунга тенг бўлган иккинчи маълумотни топишнинг мураккаб эканлигини билдиради. 
Масалан, назорат йиғиндини топувчи СRC хэш функцияси чизиқли акслантириш бўлади ва шунинг учун ҳам бу учта шартдан биронтасини ҳам қаноатлантирмайди. 
Калитсиз хэш функцияларга MD4, MD5 ва SHA хэш функциялари мисол бўла олади. Бу алгоритмлар 32 разрядли ЭҲМларда самарали қўлланилишга мўлжалланиб, махсус лойиҳалаштирилган алгоритмлардир. 
Ҳозирда кўплаб давлат стандартлари хэш функциялари алгоритмлари  калитсиз хэш функция алгоритмларидир. Бунга мисол қилиб Россиянинг ГОСТ P 34.11-94 хэш функция давлат стандартини, АҚШнинг федерал стандарти FIPS PUB 180 да келтирилган SHA-0, FIPS PUB 180-1 да келтирилган SHA-1, FIPS PUB 180-2 да келтирилган SHA-256, SHA-384, 
SHA-512 хэш функцияларини, Беларус Республикасининг  хэш функция давлат стандарти СТБ 1176.1 – 99 ни, АҚШнинг федерал стандарти SHA туридаги хэш функцияларни яратишга асос бўлган MD туридаги хэш функциялар ва уларнинг модификациялари MD2, MD4 ва MD5 хэш функцияларини (АҚШнинг федерал стандарти айнан MD5 хэш функцияси асосида ишлаб чиқилган), Европа Ҳамжамиятининг RACE дастури доирасида MD4 асосида ишлаб чиқилган RIPE-MD ва унинг модификациялари RIPEMD-160, RIPEMD-256 ва RIPEMD-320 хэш функцияларини, MD5 асосида ишлаб чиқилган  HAVAL хэш функциясини ва юқоридаги хэш функциялар алгоритмларидан фарқ қилувчи алгоритмга эга бўлган ТIGER хэш функциясини келтириш мумкин. 
SHA-1 хэш функцияси алгоритми. Кафолатланган бардошлиликка эга бўлган хэшлаш алгоритми SHA (Secure Hash Algorithm)  АҚШнинг стандартлар ва технологиялар Миллий институти (NIST) томонидан ишлаб чиқилган бўлиб, 1992 йилда  ахборотни қайта ишлаш федерал стандарти (РUB FIPS 180) кўринишида нашр қилинди. 1995 йилда бу стандарт қайтадан кўриб чиқилди ва  SHA-1 деб номланди (РUB FIPS 180-1). SHA алгоритми MD4 алгоритмига асосланади ва унинг тузилиши MD4 алгоритмининг тузилишига жуда яқин.  Бу алгоритм DSS стандарти асосидаги электрон рақамли имзо алгоритмларида ишлатиш учун мўлжалланган.  
Бу алгоритмда кирувчи маълумотнинг узунлиги 264 битдан кичик бўлиб, хэш қиймат узунлиги 160 бит бўлади. Киритилаѐтган маълумот 512 битлик блокларга ажратилиб қайта ишланади.  
Хэш қийматни ҳисоблаш жараѐни қуйидаги босқичлардан иборат: 
1-босқич. Тўлдириш битларини қўшиш. 
 Берилган маълумот узунлиги 512 модул бўйича 448 билан таққосланадиган (маълумот узунлиги [image: ] 448 mod 512) қилиб тўлдирилади. Тўлдириш ҳамма вақт, ҳаттоки маълумот узунлиги 512 модул бўйича 448 билан таққосланадиган бўлса ҳам бажарилади.  
 Тўлдириш қуйидаги тартибда амалга оширилади: маълумотга 1 га тенг бўлган битта бит қўшилади, қолган битлар эса 0 лар билан тўлдирилади. 
Шунинг учун қўшилган битлар сони 1 дан 512 тагача бўлади.  
2- босқич. Маълумотнинг узунлигини қўшиш. 
 1-босқичнинг натижасига берилган маълумот узунлигининг 64 битлик қиймати қўшилади.  
3- босқич. Хэш қиймат учун буфер инициализация қилиш. 
 Хэш функциянинг оралиқ ва охирги натижаларини сақлаш учун 160 битлик буфердан фойдаланилади. Бу буферни бешта 32 битлик А, B, C, D, Е регистрлар кўринишида тасвирлаш мумкин. Бу регистрларга 16 лик саноқ системасида қуйидаги бошланғич қийматлар берилади:  
А=0х67452301, 
B=0хEFCDAB89, 
C=0х98BADCFE, 
D=0х10325476, 
Е=0xC3D2E1F0. 
Кейинчалик бу ўзгарувчилар мос равишда янги a, b, c, d ва e ўзгарувчиларга  ѐзиб олинади. 
4- босқич. Маълумотни 512 битлик блокларга ажратиб қайта ишлаш.  	Бу хэш функциянинг асосий цикли қуйидагича бўлади:    for (t = 0; t < 80; t++){ 
 	temp = (a <<< 5) + ft(b, c, d) + e + Wt + Kt ;  	e = d; d = c; c = b <<< 30; b = a; a = temp; 
}, 
Бу ерда <<< - чапга циклик суриш амали. Kt лар 16 лик саноқ системасида ѐзилган қуйидаги сонлардан иборат:  
	5A827999,	t	0,...,19,
	6ED9EBA1,	t	20,...,39,
Kt 
8F1BBCDC,	t	40,...,59, CA62C1D6,	t	60,...,79.
ft(x, y, z) функциялар эса қуйидаги ифодалар билан аниқланади: 
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Wt лар кенгайтирилган маълумотнинг 512 битлик блокининг 32 битлик қисм блокларидан қуйидаги қоида бўйича ҳосил қилинади: 
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Асосий цикл тугагандан кейин a, b, c, d ва e ларнинг қийматлари мос равишда A, B, C, D ва E регистрлардаги қийматларга қўшилади ҳамда шу регистрларга ѐзиб қўйилади ва кенгайтирилган маълумотнинг кейинги 512 битлик блокини қайта ишлашга ўтилади. 
5- босқич. Натижа. 
Маълумотнинг хэш қиймати А, B, C, D ва Е регистрлардаги қийматларни бирлаштириш натижасида ҳосил қилинади. 
Хэшлаш функциясининг  матнлар тўқнашувини топишга нисбатан бардошлилиги  га тенг. АҚШда калит узунлиги 128, 192 ва 256 бит бўлган янги шифрлаш стандарти ишлаб чиқилганлиги муносабати билан шу даражадаги бардошлиликка эга бўлган янги хэш функциялар алгоритмларини яратишга эҳтиѐж пайдо бўлди. Шу сабабли 2002 йилда АҚШнинг янги хэш функция стандарти РUB FIPS 180-2 қабул қилинди. Бу стандартда тўртта хэш функция - SHA-1, SHA-256, SHA-384 ва SHA-512 -алгоритмлари келтирилган. 
Маълумотни бутунлигини таъминлаш усулларининг хавфсизлиги таҳлили ва уларнинг амалда фойдаланилиши 
Аутентификация атамаси ахборот-коммуникация тизимларида маълумотлар алмашинуви субъектларининг ҳақиқийликни аниқлашни билдиради. Бу маълумот алмашишдаги барча аспектларга таллуқли бўлиб, алоқа сеансининг, томонларнинг, маълумотнинг ҳақиқийлигини билдиради. Бу алоқа тармоғи орқали узатилган маълумот манбаси ва мазмуни жиҳатидан, маълумотнинг яратилган вақти ҳамда жўнатилган вақти жиҳатидан текширганда ҳақиқий бўлишини англатади. 
Маълумотнинг тўлалиги (бутунлиги) – маълумот яратилгандан кейин уни сақлашда ва узатишда унинг бегоналар томонидан ўзгартирилмаганлигига ишонч ҳосил қилишни билдиради. Маълумотни ўзгартириш деганда одатда унга қўшимчалар қўшиш, тушириб қолдириш, ўзгартириш ва маълумот қисмларининг ўрнини алмаштириш тушунилади. 
Маълумотнинг манбаини аутентификациялаш – қабул қилинган электрон ҳужжат ҳақиқий манба томонидан юборилганлигини тасдиғини олишдир. 
Бунда ҳужжат яратилган вақт ва электрон ҳужжатнинг ягоналигини текшириш талаб қилинмайди. Ҳужжат ягоналигининг бузилиши деганда уни қайтадан узатиш ѐки ундан қайтадан фойдаланиш тушунилади.  
Маълумотнинг бутунлиги (тўлалигини) ва маълумотнинг манбаини аутентификациялаш тушунчалари бир-бири билан чамбарчас боғлиқдир. Ҳақиқатан ҳам, агар маълумот модификация қилинган бўлса, унинг манбаи ҳам ўзгаради. Агар манба аниқланмаган бўлса, тўлалик масаласини ҳал қилиб бўлмайди. 
Хэш функцияларни амалда ахборот-коммуникация тизимларида қўллаш схемалари: 
[image: ] 
9.1 – расм. Маълумот бутунлиги ва махфийлигини таъминлаш 
Юқоридаги келтирилган 9.1-расмда маълумотнинг бутунлиги таъминлаш хэш функция ѐрдамида амалга оширилса, маълумот ва унинг хэш функциясини қўшиб шифрлаш орқали маълумотнинг махфийлиги таъминланади. Бунда шифрлашда симметрик ва ассиметрик шифрлаш алгоритмларидан фойдаланиш мумкин. Ассиметрик шифрлашдан фойдаланган ҳолда ушбу расмдаги тизим бизга ЭРИ алгоритмларини беради. 
 
[image: ] 
9.2 –расм. Маълумотнинг бутунлигини  таъминлаш 
Юқоридаги келтирилган 9.2-расмда маълумотнинг хэш функциясини шифрлаш орқали фақат маълумотнинг бутунлигини таъминланади. Маълумотнинг ўзи очиқ юборилганлиги сабабли, унинг махфийлиги таъминланмайди. Маълумотнинг хэш функциясини шифрлашдан мақсад унинг йўлда алмаштирилишини олдини олиш.  
[image: ] 
9.3 – расм.  Маълумотнинг бутунлигини  таъминлаш 
 Юқоридаги келтирилган 9.3-расмда ҳам фақат маълумотнинг бутунлиги таъминланиб, уни ассиметрик шифрлаш алгоритми ѐрдамида амалга оширилган ва ЭРИ алгоритмини билдиради. Маълумотни шифрлашда махфий калитдан фойдаланилиб, уни очиш очиқ калит орқали амалга оширилади.  
[image: ] 
9.4 – расм. Маълумотнинг бутунлигини ва махфийлигини таъминлаш Юқоридаги келтирилган 9.4-расмда маълумотнинг ҳам бутунлиги, ҳам махфийлиги таъминланади. Бунда икки турдаги шифрлашдан фойдаланилган бўлиб, маълумотнинг хэш қиймати ассиметрик шифрлаш алгоритмидан фойдаланса, шифрланган хэш қиймат ва маълумотнинг ўзини симметрик шифрлаш алгоритмидан фойдаланган ҳолда шифрлайди.  
Қуйидаги 9.5-расмда  маълумотнинг бутунлиги таъминланган бўлиб, бунда S(salt) деб номланган махфий калитдан фойдаланилиб маълумотнинг хеш қиймати олиняпти. Бунда келтирилган тузулиш калитли хеш функциялар вазифасини бажаради. Бунда маълумотни текшириш имконияти фақат S қийматни билган одамга мавжуд бўлади. Ушбу структурада келтирилган тизим амалда паролларни сақлашда кенг фойдаланилади.  
 
[image: ] 
9.5 – расм. Маълумотнинг бутунлигини таъминлаш 
Қуйида 	келтирилган 	9.6-расмда 	S 	калитдан 	фойдаланилган 	ҳолда маълумотни хэш қиймати ҳисобланса, хэш қиймат ва маълумотнинг ўзи шифрлаш алгоритмидан фойдаланган ҳолда шифрланиб, махфийлиги таъминланади. 
[image: ] 
9.6 – расм. Маълумотни бутунлигини ва махфийлигини текшириш 
 
Ҳозирги кунда амалда калитли хэш функцияларга қараганда калитсиз хэш функциялар кенг фойдаланилиб, улар асосида ишлаб чиқилган маълумотларни аутентификациялаш алгоритмлари MAC (Message authentication code) тизимлари деб аталади. 
Ушбу тизимларнинг ишлаш принципи 9.7-расмда берилган бўлиб, MAC функция сифатида калитдан фойдаланган ҳолда хэш қийматни ҳисоблайдиган ихтиѐрий функцияни олиш мумкин. 
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9.7-расм. MAC тизимлари 
HMAC тизими МАС (message authentication code) ни ҳисоблашда криптографик калитдан фойдаланилган  ҳолдаги кўринишидир. Ушбу тизимда ихтиѐрий хэш функция алгоритмлари фойдаланилиши мумкин. Масалан, MD5, SHA1 ва ҳ.к. НМАС тизимлари унда фойдаланилган хэш функцияга кўра номланиши мумкин, масалан: НМАС-MD5 ѐки НМАС- SHA1.  
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НМАС тизимларининг криптографик бардошлиги унда фойдаланилган хэш функцияга, хэш функциядан чиқадиган натижа узунлигига, калит узунлиги ва сифатига боғлиқ. Қуйида НМАС тизимининг умумий кўриниши келтирилган: I
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9.8-расм. НМАС тизими 
[image: ][image: ]Унинг математик ифодаси эса қуйидагича: HMAC(K,m)=H((K	opad)|H((K	ipad)|m)) 
Бу ерда:  
Н – криптографик хэш функция; 
К -  махфий калит, калит узунлиги хэш функция блок узунлигидан кичик бўлса ўнг томондан “0” лар билан тўлдирилади, узун бўлса калитни хэш қиймати олинади; 
m  - аутентификацияланувчи маълумот;  
|  - бирлаштириш белгиси, 
⊕ - ХОР амали; 
opad -  ташқи қўшилувчи қисм (0х5с5с5с...5с5с кўринишдаги узунлиги блок узунлигига тенг ўзгармас); 
ipad -  ички қўшилувчи қисм (0х363636...3636 кўринишдаги узунлиги блок узунлигига тенг ўзгармас). 
Умумий ҳолда НМАС алгоритми қуйидагича: 
 
function hmac (key, message)     if (length(key) > blocksize) then 
        key = hash(key) // калит узунлиг блок узунлигидан катта бўлган ҳолда     end if 
    if (length(key) < blocksize) then         key = key ∥ [0x00 * (blocksize - length(key))] // калит узунлиги блок узунлигидан кичик бўлган ҳолда ўнг томонида 0 билан тўлдирилади.                   (∥ бирлаштириш амали)     end if 
    o_key_pad = [0x5c * blocksize] ⊕ key  
    i_key_pad = [0x36 * blocksize] ⊕ key // ⊕ XOR амали 
    return hash(o_key_pad ∥ hash(i_key_pad ∥ message)) // ∥ бирлаштириш амали end function 
Блок ўлчами фойдаланилаѐтган хэш функция блок узунлиги билан тенг бўлади, масалан: MD5 ѐки SHA1 учун 64 байт ѐки 512 битга тенг.  
НМАС тизими маълумотни аутентификациялаш тизими саналиб, ушбу тизим юборилаѐтган маълумотларни текширишда фойдаланилади. Ушбу тизимни амалга оширишни кўплаб усуллари мавжуд: 
MAC = H (key ∥ message) 
MAC = H (message ∥ key) 
MAC = H(key ∥ message ∥ key)  
Юқорида келтирилган усуллар НМАС тизимага ўхшаш бўлсада барчасида “коллизия” мавжуд бўлиши мумкин. 
Шуни ҳисобга олган ҳолда амалда юқорида таклиф этилган НМАС тизими таклиф этилади. Ушбу тизим коллизияга бардошли саналиб, хэш функцияни коллизияга бардошлилик даражасидан юқоридир. НМАС тизимларга энг кўп учрайдиган ҳужум тури “brute force” саналиб, калитни топишга қаратилган. HMAC тизими IPSec протоколида (HMAC-MD5-96 ва HMAC-SHA1-96), TLS 
(Transport Layer Security) протоколида (Handshake протоколида), OpenID тизимида (HMAC-SHA1 ва HMAC-SHA256)  қўлланилади. 
Назорат саволлари 
Маълумотларни бутунлигини таъминлаш усуллари. CRC тизимлари. 
Калитли ва калитсиз хэш функциялар. 
Хэш функцияларга қўйилган талаблар. MAC тизимлари. 
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