Симметрик криптогрфик алгоритмлар. Оқимли шифрлаш алгоритмлари. 
Режа: 
Оқимли шифрлаш алгоритмларининг умумий моҳияти. 
Псевдотасодифий сонларни генерациялаш. 
Замонавий оқимли шифрлаш усуллари. 
Таянч иборалар:  тасодифий сонлар генератори, псевдотасодифий сонлар генератори, XOR амали, RC4 шифри, A5/1 шифри. Оқимли шифрлаш алгоритмларининг умумий моҳияти 
Оқимли шифрлашда эса шифрлаш бирлиги бир бит ѐки бир байт бўлади. Натижа одатда ундан олдин ўтган шифр оқимига боғлиқ бўлади. Бундай шифрлаш схемаси маълумотлар оқимини узатиш тизимларида қўлланилади, яъни бунда маълумотни узатиш ихтиѐрий вақтда бошланиши ва тугатилиши мумкин. 
Агар шифрлаш жараѐни очиқ маълумотни ифодаловчи элементар (масалан: бит, ярим байт, беш бит, байт) белгиларни шифрмаълумотни ифодаловчи элементар белгиларга акслантириш асосида амалга оширилса, бундай шифрлаш алгоритми узлуксиз (оқимли)  шифрлаш синфтуркумига киради. Ушбу тоифадаги шифрлаш алгоритмларининг умумий схемаси қуйидагича 
(7.1-расм). 
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7.1-расм. Оқимли шифрлаш тизими 
Оқимли шифрлаш алгоритмлари олдин оммабоп саналган ва кичик имкониятга эга қурилмаларда хос бўлган. Оқимли шифрлаш алгоритмлари маълумот узунлигига тенг бўлган калит кетма-кетлигидан фойдаланганлиги сабабли ва ҳозирда компьютер техникаси имкониятини ортиши натижасида оқимли шифрлаш алгоритмлари ўрнини блокли шифрлаш алгоритмлари эгалламоқда. 
Псевдотасодифий сонларни генерациялаш 
Узлуксиз шифрлаш алгоритмлари асосини ПТКК ишлаб чиқарувчи генераторлар ташкил этади. Бундай генераторларнинг асосий криптобардошлилик характеристикаси ушбу генераторлар ҳосил қилган кетма-кетликнинг тасодифийлигидадир. Ҳосил қилинган кетма-кетликлар блокларининг тасодифийлик даражаси маълум бир критерийлар орқали баҳоланади. Тасодифийлик даражаси юқори бўлган псевдотасодифий кетмакетликни   ишлаб чиқарувчи генераторлар замонавий криптотизимларнинг ажралмас қисми ҳисобланади. Тасодифий кетма-кетликлар криптографияда қуйдаги мақсадларда қўланилади: симметрик криптотизимлар учун тасодифийлик даражаси юқори бўлган сеанс калитлари ва бошқа калитларни генерация қилишда; 
асимметрик криптотизимларда қўлланиладиган катта қийматлар қабул қилувчи параметрларнинг тасодифий бошланғич қийматлари генерациясида; блокли шифрлаш алгоритмларининг бошланғич тасодифий қиймат талаб қилувчи СВС, ОFB ва бошқа қўлланиш тартиб-қоидалари учун тасодифийлик даражаси юқори бўлган бошланғич векторлар ҳосил қилишда; 
электрон рақамли имзо тизимларида катта қийматга эга параметрлар учун дастлабки тасодифий қийматларни генерациясида; 
битта протокол орқали бир хил маълумотларни ҳар-хил калитлар қўллаш билан шифрлаб ҳар-хил кўринишда узатиш учун талаб қилинадиган ҳолатларда калит учун етарли узунликдаги тасодифий кетма-кетлик ҳосил қилишда, масалан SSL ва SET протоколларида. 
 Тасодифий кетма-кетликлар хақиқий тасодифий кетма-кетликларга ва  псевдотасодифий кетма-кетликларга бўлинади. 
Тасодифий кетма-кетликни: физик генераторлар ва дастурий генераторлардан фойдаланиб ҳосил қилиш мумкин.   
Физик ҳодисаларнинг ўзгариш  мажмуига асосланган генераторлар орқали ишлаб чиқилган кетма-кетлик ҳақиқий тасодифий бўлиб,  бу кетмакетликни бир мартагина ишлаб чиқилиб, уни кейинчалик бирор бир усул ѐки восита билан худди шундай тарзда такрорланишини бошқариш мураккаб ҳисобланади. Шу сабабли маълумотларни шифрлаш жараѐнида бевосита физик генераторлар билан ишлаб чиқилган кетма-кетликни калитлар гаммаси сифатида қўллаш мақсадга мувофиқ эмас. Чунки, дешифрлаш жараѐнида қўлланиладиган физик генераторнинг айнан шифрлаш жараѐнида қўлланилган кетма-кетликни ишлаб чиқиши кафолатланмайди.  
Бирор номаълум параметрга (калитга) боғлиқ бўлган математик модел асосида псевдотасодифий кетма-кетлик ишлаб чиқувчи дастурий генераторлар ҳосил қилган псевдотасодифий кетма-кетликни, номалум параметр қийматини билган ҳолда,  худди шу математик модел ва унинг дастурий таъминоти асосида  кетма-кетликнинг қайта такрорланишини бошқариш мумкин. Бундай ҳолат,  маълумотларни шифрлаш жараѐнида бевосита дастурий генераторлар билан ишлаб чиқилган псевдотасодифий кетма-кетликни калитлар гаммаси сифатида қўллаш мақсадга мувофиқлигини англатади ва дешифрлаш жараѐнида қўлланиладиган дастурий генераторнинг айнан шифрлаш жараѐнида қўлланилган псевдотасодифий кетма-кетликни ишлаб чиқиши кафолатланади. 
Юқорида кўрсатиб ўтилган амалий масалаларни ечишда хақиқий тасодифий кетма-кетликлар ишлаб чиқувчи тасодифий физик ходисаларга асосланган генераторлар олдиндан калитлар блоклари мажмуини яратишда, генераторларнинг бошланғич параметрлари қийматларини ўрнатишда ва бошқа шу каби масалаларни ечишда самарали натижалар беради. 
       Етарли катта давр узунлигига эга ва тасодифийлик даражаси юқори  бўлган кетма-кетликлар ҳосил қилувчи дастурий ПТКК генераторини амалда қўланишлари самарали ва қулай бўлиб, криптографик воситаларда кенг қўлланилади.   
Узлуксиз шифрлаш тизимларида шифрлаш ва дешифрлаш жараѐнларини тез амалга оширилиши учун ташкил этувчилари текис тақсимланган, тасодифийлик даражаси юқори бўлган псевдо-тасодифий  кетма-кетлик ишлаб чиқарувчи дастурий генераторлардан фойдаланилади.  
Мавжуд дастурий генераторлар ва улар асосидаги узлуксиз шифрлаш тизимлари маълум бир ѐндашувлар асосида яратилган. 
Мавжуд дастурий генераторлар ва улар асосидаги узлуксиз шифрлаш тизимлари маълум бир ѐндашувлар асосида яратилган. 
Узлуксиз шифрлаш алгоритмларига қўйиладиган асосий талаблардан бири  уларнинг криптографик бардошлилигини таъминловчи бирор ечилиши мураккаб бўлган математик муаммолар асосида яратилишидир.  
Алгоритмларни 	 	криптобардошлилигини 	етарли 	даражада таминланганлигини кафолатлаш ѐки исботлаш асослари  нуқтаи - назаридан мавжуд узлуксиз шифрлаш алгоритмларини асосан учта йўналишга ажратиш мумкин: 
Тизимли-назарий ѐндашув йўналишидаги ПТКК генераторлари  асосида яратилган алгоритмлар; 
Мураккабликка асосланган назарий ѐндашув  йўналишидаги ПТКК  генераторлари асосида яратилган алгоритмлар; 
Комбинациялаш йўналишидаги ПТКК генераторлари асосида яратилган алгоритмлар. 
Замонавий оқимли шифрлаш усуллари 
Оқимли шифрлаш алгоритмларига мобил алоқа воситалари алоқа стандарти GSM (Global System for Mobile Communications) протоколида фойдаланилган А5 силжитиш регисторларига асосланган оқимли шифрлаш алгоритми, симсиз алоқа воситалариларида мавжуд WEP протоколида фойдаланилган RC4 оқимли шифрлаш алгоритмларини мисол қилиб олишимиз мумкин. 
А5/1 оқимли шифрлаш алгоритми GSM стандартида маълумотни махфийлигини таъминлаш мақсадида фойдаланилган ва силжитиш регисторларига (СР) асосланган. Ушбу алгоритм 1987 йилда ишлаб чиқилган, европа ва қўшма штатларда дастлаб фойдаланилган.  
A5/1 силжитиш регисторида кирувчи калит узунлиги 64 бит бўлиб, бу бит учта қисмга (19, 22, 23 битли) ажратилиб, регисторларга дастлабки қиймат сифатида берилади. 
Ушбу алгоритм аппарат тарзда амалга оширишда жуда қулай саналиб, алгоритм учта силжитиш регисторидан фойдаланилади. Ушбу алгоритмнинг ишлаш принципи 7.2-расмда келтирилган. Унга кўра учта Х, Y ва Z регисторлар (ўлчамлари мос равишда, 19, 22 ва 23 бит)дан фойдаланилади. Ҳар бир регистор учун бошқариш битлари мавжуд бўлиб, улар регистор қийматини ўзгартиришда фойдаланилади (X учун 9, Y учун 11 ва Z учун 11 бит). 
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7.2-расм. А5/1 алгоритми 
7.1-жадвал 
A5/1 да фойдаланилган кўпҳадлар 
	СР  рақами 
	Бит  узунлиги 
	Кўпҳад кўриниши 
	Бошқариш бити 
	Олинадиган битлар 

	1 
	19 
	[image: ] 
	8 
	13, 16, 17, 18 

	2 
	22 
	[image: ] 
	10 
	20, 21 

	3 
	23 
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	10 
	7, 20, 21, 22 


 
Масалан (7.3-расм): 
A5/1 учта силжитиш регисторидан фойдаланилади 
X: 19 bit (x0,x1,x2, …,x18) 
Y: 22 bit (y0,y1,y2, …,y21) 
Z: 23 bit (z0,z1,z2, …,z22) 
Ҳар бир қадамда: m = maj(x8, y10, z10)  
 
 
 
 
7.3-расм. А5/1 шифрлаш алгоритмининг ишлаш принципи 
Масалан, m = maj(x8, y10, z10) = maj(1,0,1) = 1. Регистор X силжийди, Y силжимайди ва Z силжийди. Ўнг томондаги битлар XOR амали бўйича қўшилади. Масалан: 0  1  0 = 1. 
RC4. RC4 – узлуксиз шифрлаш алгоритми бўлиб, у SSL(Secure Sockets Layer) пратаколи ва WEP (симсиз тармоқларда хавфсизликни таъминлашда) кенг фойдаланилади.  RC4 узлуксиз шифрлаш алгоритми Ron Rivest томонидан 1987 йилда яратилган ва шунинг учун RC4(Rivest Cipher 4) деб номланган.  
 RC4 псевдотасодифий битлар кетма-кетлигини  ҳосил қилади ва ҳосил қилишда икки қисмдан иборат бўлган махфий оралиқ ҳолатидан фойдаланилади: барча мумкин бўлган 256 байтнинг жойлашишдаги ўрни(S ни топиш); иккита 8 – битли индекслар (i ва j ларни топиш). 
Байтларнинг келиш тартиби калит узунлиги билан амалга оширилади, одатда 40-256 бит оралиғида бўлиб, калит жадвали(key-scheduling) алгоритми орқали ҳосил қилиниди. Бу жараѐн тугагандан сўнг  псевдотасодифий сонлар генератори алгоритми ѐрдамида битлар кетма-кетлиги ҳосил қилинади.   	Калит жадвали алгоритми қуйидагича: for i from 0 to 255 
    S[i] := i endfor j := 0 
for i from 0 to 255 
    j := (j + S[i] + key[i mod keylength]) mod 256     swap values of S[i] and S[j] endfor 
Псевдотасодифий сонлар генератори алгоритми орқали ҳосил бўлган кетмакетлик танланган  S(i) ва  S(j) ўзгарувчиларни mod256 бўйича қўшишдан ҳосил бўлади (7.4- расм). 
[image: ] 
7.4-расм. RC4 генератори алмаштириши Псевдотасодифий сонлар генератори алгоритми қуйидагича: i := 0 j := 0 while GeneratingOutput:     i := (i + 1) mod 256     j := (j + S[i]) mod 256 
    swap values of S[i] and S[j] 
    k := inputByte XOR S[(S[i] + S[j]) mod 256]     output K endwhile 
Алгоритмда i ўзгарувчини қиймати ортиши билан ҳосил бўлган байтлар сони ҳам ортиб боради. 
Бу ерда алмаштириш функцияси swap қуйидаги кўринишга ега:             byte temp = array[ind1];             array[ind1] = array[ind2];             array[ind2] = temp; 
Ушбу генератор криптобардошли саналиб, ушбу хусусият кирувчи калит тасодифийлик даражаси билан белгиланади. Ҳозирда ушбу алгоритмнинг бир нечта 	вариантлари 	мавжуд 	бўлиб(RC4A, 	VMPC, 	RC4+), 	уларда дастлабкиларида мавжуд камчиликлар бартараф этилган.  
ISAAC.  Ушбу ПТСКК генератори 1966 йилда Роберт Женкинс томонидан яратилган бўлиб, RC4 алгоритмига ўхшашдир. Кирувчи параметр сифатида 32 бит ўлчамдаги сўзлардан иборат бўлган 256 узунликдаги массивдир. Чиқишнинг ҳар бир босқичида худди шу ўлчамдаги массив ҳосил бўлади. Ушбу ПТСКК генераторида ^(XOR), +(mod2k) ва чапга ва ўнга суриш амаллари(<<, >>)дан ташкил топган.   f(a,i) функция эса қуйидагича ҳисобланади:  a<<13 if i=0 mod 4 f(a,i)= a>>6 if i=1 mod 4  a<<2 if i=2 mod 4  a>>16 if i=3 mod 4 бу ерда i  {0,…..,255} оралиққа тегишли сон. Ушбу генераторнинг алгоритми қуйидагича: 
Кирувчи параметрлар: a, b, c ва s ҳолат массиви, 256 ўлчамга ега бўлган 32 битли сўзлардан ташкил топган.  
 	Чиқиш r массив, 256 ўлчамли 32 битли сўздан иборат бўлади. 
1: c ← c + 1 
2: b ←b + c 
3: for i = 0, . . . , 255 do 
4: x ← si 
5: a ←f(a, i) + si+128 mod 256 
6: si ← a + b + sx>>2 mod 256 
7: ri ← x + ssi>>10 mod 256 
8: b ← ri 
9: end for 
10: return r 
Ушбу генератор бардошли генератор саналиб, ундаги мавжуд камчиликлар ISAAC+ генератор алгоритмида тузатилган.  Ушбу генераторда бир неча марта назарий ҳужумлар амалга оширилган, аммо амалий томондан ҳужумга учрамаган.   
Назорат саволлари 
Оқимли шифрларнинг умумий моҳияти. 
Псевдотасодифий сонлар генератори. Замонавий оқимли шифрлаш алгоритмлари. 8 - маъруза 
Мавзу: Очиқ калитли криптографик тизимлар Режа: 
Муаммо тури бўйича ассимметрик криптотизимлар таснифи. 
Катта сонни туб кўпайтувчиларга ажратиш ва дискрет логарифмлаш муаммосига асосланган шифрлаш усуллари. 
Эллиптик эгри чизиқ ва параметрли алгебра муаммосига асосланган шифрлаш усуллари. 
Ассиметрик шифрлаш усулларини ахборот хавфсизлигини таъминлашда фойдаланиш таҳлили. 
Таянч иборалар: очиқ калит, махфий калит, ассиметрик шифр, туб сон, факторлаш, дискрет логарифмлар, эллиптик эгри чизиқ. Муаммо тури бўйича ассимметрик криптотизимлар таснифи 
Симметрик калитли крпитоалгоритмлар асосида яратилган криптотизим ахборот-коммуникация тармоқларида маълумотлар алмашинувининг муҳофазасини таъминлаш масалаларини ечишда қанчалик ишончли бўлмасин, бари бир ундан амалда фойдаланиш жараѐнида айрим қўшимча хавфсизликни таъминлаш масалалари келиб чиқиб, уларнинг ечилиши талаб этилади. Шундай масалалардан бири калитларни тизим фойдаланувчиларига тарқатиш масаласидир. Ишлаб чиқилган бардошли калитларни тизим фойдаланувчиларига етказиш хавфсизлиги кафолатли таъминланган бўлиши талаб этилади. Бунинг учун эса қўшимча ҳолда яна бирор бошқа криптотизимдан фойдаланишга тўғри келади. Бу масала ечимининг қўшимча криптотизимдан фойдаланмай ҳал этилиши классик ва замонавий алгебрада олинган илмий натижалар асосида яратилган очиқ калитли (ошкора калитли, носимметрик) криптотизимларнинг вужудга келиши билан амалга оширилди. 
Носимметрик криптотизимлар бундан 32 йил муқаддам АҚШ олимлари У. Диффи ва М. Хэллман томонидан кашф этилган бўлиб, улар катта сонли чекли тўпламларда бир томонлама функциялардан фойдаланишга асосланган. У. Диффи ва М. Хэллманнинг 1976 йилда босилиб чиққан “Криптологияда янги йўналишлар” мақоласида илгари сурилган “махфий калитни узатишни талаб этмайдиган амалий бардошли махфий тизимларни тузиш мумкин” деган фикри криптологияда носимметрик криптотизимларнинг юзага келиши ҳамда уларнингривожланиш даврининг бошланишига сабаб бўлди. 
Носимметрик криптотизимларнинг юзага келиши симметрик тизимларда ечилмай қолган махфий шифрлаш калитларини тарқатиш ва электрон рақамли имзо тизимларини яратиш ҳамда қатор замонавий масалаларни ечиш имкониятини берди.  
Носимметрик криптотизимлар симметрик криптотизимларга нисбатан ўнлаб марта катта узунликдаги (512, 1024, 2048, 4096 битли) калитлардан фойдаланади ва шу сабаб юзлаб марта секинроқ ишлайди. Носимметрик криптотизимларнинг математик асосида бир томонлама осон ҳисобланадиган функциялар (модуль бўйича дискрет даражага ошириш функцияси, эгри чизиқли эллиптик функция ва ш.к.) ѐтади. Носимметрик криптотизимлар ахборот хавфсизлигининг барча муаммоларини ечиб беришга қодир ҳисобланади. 
Очиқ калитли криптотизим моҳияти ҳар бир фойдаланувчи учун бирини билган ҳолда иккинчисини топиш, ечилиши мураккаб бўлган масала билан боғлиқ калитлар жуфтлигини яратишдан иборат. Бу жуфтликни ташкил этувчи калитлардан бири очиқ (ошкора), иккинчиси махфий (шахсий) деб эълон қилинади. Очиқ калит ошкора эълон қилинади, махфий калит фақат унинг эгасигагина маълум бўлади.  Бирор фойдаланувчининг очиқ калитини билган ҳолда унинг махфий калитини топишнинг амалий жиҳатдан мумкин эмаслиги, ечилиши мураккаб бўлган масаланинг ҳал этилишини талаб қилиши билан кафолатланади. Очиқ маълумот, шу маълумотни олиши керак бўлган фойдаланувчининг очиқ калити билан шифрланиб унга узатилади. Шифрланган маълумотни олган фойдаланувчи фақат унинг ўзига маълум бўлган махфий калит билан уни дешифрлаб, очиқ маъумотга эга бўлади. 
Очиқ калитли криптотизимлар алгоритмлари уларнинг асосини ташкил этувчи бир томонли функциялар билан фарқланади. Аммо ҳар қандай бир томонли функция ҳам очиқ калитли криптотизимлар яратиш учун ва улардан амалдаги аҳборотлар тизимида маҳфий алоқа хизматини ўрнатиш алгоритмини қуриш учун қулайлик туғдирмайди.  
Бир томонли функцияларни аниқланиш таърифида назарий жиҳатдан тескариси мавжуд бўлмаган функциялар эмас балки, берилган функцияга тескари бўлган функциянинг қийматларини ҳисоблаш амалий жиҳатдан мақсадга мувофиқ бўлмаган функциялар тушинилади. Шунинг учун маълумотнинг ишончли муҳофазасини таъминловчи очиқ калитли криптотизимларга муҳим бўлган қуйидаги талаблар қўйилади: 
1. Дастлабки очиқ маълумотни шифрмаълумот кўринишига ўтказиш биртомонли жараѐн ва шифрлаш  калити билан шифрмаълумотни очишдешифрлаш мумкин эмас, яъни  шифрлаш  калитини  билиш  шифрмаълумотнидешифрлаш учун етарли эмас.  
2. Очиқ калитнинг маълумлигига асосланиб, маҳфий калитни замонавий фан ва техника ютуқлари ѐрдамида аниқлаш учун бўладиган сарф-ҳаражатлар ҳамда вақт мақсадга мувофиқ эмас. Бунда, шифрни очиш учун бажарилиши керак бўладиган энг кам миқдордаги амаллар сонини аниқлаш муҳимдир. 
Ассиметрик шифрлаш усуллари маълумотларни шифрлашда ва дешифрлашда алоҳида алоҳида калитлардан фойдаланади. Шунинг учун уларда калитларни тақсимлаш муаммоси мавжуд эмас (8.1 – расм). 
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8.1 - расм. Ассиметрик шифрлаш усулларининг умумий кўриниши 
 Ассиметрик 	ширфлаш 	алгоритмларидан 	фойдаланиб 	маълумотларни ширфлаш қуйидаги жараѐнлардан иборат: 
Калитлар генерацияси. 
Б фойдаланувчи kB махфий калит асосида KB очиқ калитни генерация қилади. Очиқ калит KB очиқ тармоқ орқали А фойдаланувчига ѐки тармоқнинг бошқа фойдаланувчиларига узатади. 
Маълумотларни ширфлаш. 
А фойдаланувчи ѐки тармоқнинг бошқа фойдаланувчиси KB очиқ калитдан фойдаланган ҳолда очиқ маълумотни шифрлайди ва уни очиқ тармоқ орқали юборади. 
Шифрмалумотни дешифрлаш. 
Б фойдаланувчи қабул қилинган шифрматнни ўзининг kB махфий калит билан дешифрлайди ва очиқ матнга эга бўлади. 
Ассиметрик шифрлаш усулларини яратишда одатда ҳозирда ечими мавжуд бўлмаган математик муаамодан фойдаланилади. Бу математик муаммолар одатда бир томонлама функция сифатида ифодаланади. Бир томонлама функция деб, ўзига тескари бўлган функция мавжуд бўлмаган функцияга айтилади. 
Мавжуд носимметрик криптотизимлар бардошлилигини таъминлашга асос бўлган мураккаб муаммо (масала) тури бўйича қуйидагича таснифланади  (8.1-жадвал): 
факторлаш муаммосининг мураккаблигига асосланган криптотизимлар; 
дискрет 	логарифм 	муаммосининг 	мураккаблигига 	асосланган криптотизимлар; 
эллиптик эгри чизиқда дискрет логарифм муаммосининг мураккаблигига асосланган криптотизимлар; бошқа муаммоларга асосланган криптотизимлар.  
 	8.1-жадвал  
Муаммо тури бўйича носимметрик криптотизимлар таснифи 
 
	Муаммо 
	Баёни 

	Факторлаш 
	Бутун факторлаш муаммоси: бутун мусбат n берилган, 



	
	[image: ][image: ]унинг Tуб факторларини топиш керак: яъни, n p1e1 p2e2....pkek кўринишда ѐзиш керак, бу ерда  pi - турли туб сонлар ва ҳар бири ei 1. 

	RSA муаммоси (RSAP)  
	[image: ]RSA муаммоси (RSA инверсия каби маълум): иккита турли p ва q тоқ сонларнинг кўпайтмаси бўлган бутун мусбат n сони, EKUB (e, (p-1)(q-1))=1 га тенг бўлган бутун мусбат e сони ва бутун с берилган, шундай бутун m ни топиш керакки, унда me c(modn) бўлсин. 

	Квадратик чегирма муаммоси (QRP) 
	Квадратик чегирма муаммоси: тоқ мураккаб бутун n ва 
 Якоби белгисига эга бўлган бутун a сони берилган, a сони n модуль бўйича квадратик чегирма эканлиги ѐки чегирма эмаслиги аниқланcин. 1
n
a


	n 	модули бўйича квадрат илдиз 
(SQROOT) 
	[image: ]n модули бўйича квадрат илдиз: мураккаб бутун n сони ва a Qn (n модули бўйича квадратик чегирма тўплами) берилган, n модули бўйича a дан шундай бутун квадратик илдиз x топилсинки, унда x2 =a(mod n) бўлсин.  

	Дискрет логарифм муаммоси 
(DLP) 
	[image: ]Дискрет логарифм муаммоси: Туб cон p учун, чекли майдон Zp* да ҳосил қилувчи (генератор) элемент  ҳамда x 
 

  Zp* берилган бўлса, шундай  0p-2 бўлган бутун x сон топилсинки, унда  (mod p) бўлсин, бу ерда  x – даража кўрсаткичи.  x


	Умумлашган дискрет логарифм муаммоси (GDLP) 
	[image: ]Умумлашган дискрет логарифм муаммоси: n тартибли чекли циклик группа G, G нинг ҳосил қилувчиси  ва 
G элемент берилган, шундай 0n-1 бўлган бутун x сони топилсинки, унда  бўлсин. x
x

 

	Диффи- Хеллман муаммоси (DHP)  
	[image: ]Диффи-Хеллман муаммоси: туб сон p, Zp* ҳосил қилувчиси -  ва a (mod p) ва (mod p) элементлари берилган,  ab (mod p) топилсин. b 

 

	Умумлашган 
Диффи- Хеллман муаммоси (GDHP) 
	[image: ]Умумлашган Диффи-Хеллман муаммоси: чекли циклик группа G, G ҳосил қилувчиси -  ва группа элементлари b лар берилган,  топилсин. a
 
ва 
ab


	Қисм тўплам йиғиндиси (SUBSET-
SUM) 
	[image: ]Қисм тўплам-йиғиндиси муаммоси: бутун мусбат сонлар тўплами a1,a2,...,an[image: ] ва бутун мусбат сон S берилган, йиғиндиси S га тенг бўлган a j қисм тўплам мавжудми ѐки йўқми аниқлансин. 

	Эллиптик эгри 
	Эллиптик эгри чизиқли дискрет логарифм муаммоси:  

	чизиқда дискрет логарифм муаммоси (ECDLP) 
	[image: ]K чекли майдон ва G нуқтада тартиби n бўлган G нуқта, Q E(K) нуқтада E ЭЭЧ берилган. Q=[d]G шартни қаноатлантирувчи d, 0 d n-1 бутун сонни топиш талаб этилади, агарда у мавжуд бўлса. 

	Даража параметри 
муаммоси 
 
	[image: ]1-таъриф. Агар параметрли группа (Fn; ) да ташувчи Fn нинг элементи y берилган бўлса, унда параметр R, даража кўрсаткичи е ва элемент a топилсин.  
[image: ]2-таъриф. Агар параметрли группа (Fn; ) да ташувчи Fn нинг элементлари y ва a берилган бўлса, унда параметр R ва даража кўрсаткичи е топилсин. 
[image: ][image: ][image: ]Бу ерда Fn – n та бутун сонлардан тузилган чекли тўплам, y  a\e(mod n), \e – a ни параметр R билан e-даражаси рамзи, φ(n)>R>1, элемент a   a\ (mod n) 0 шартини фақат 
[image: ][image: ] = q бўлгандагина қаноатлантиради, q – φ(n) нинг бутун сонли бўлувчиси, φ(n) – Эйлер пи-функцияси, n {p, p1*p2}, p, p1, p2 – туб сонлар. 


Катта сонни туб кўпайтувчиларга ажратиш ва дискрет логарифмлаш муаммосига асосланган шифрлаш усуллари 
Маълумки, энг кўп фойдаланиб келинган носимметрик тизимларга бардошлилиги учта муаммонинг, яъни факторлаш, дискрет логарифмлаш ва ЭЭЧ группасида дискрет логарифмлаш мураккаблиги муаммоларидан бири билан белгиланадиган криптотизимлар киради. Булар билан бир қаторда   қўшимча махфийликка эга бўлган носимметрик криптотизимлар ҳам юзага келмоқда. 
RSA шифрлаш алгоритми. Диффи ва Хелман критография соҳасида янгича ѐндашишни тарғиб қилиб, очиқ калитли криптотизимларнинг барча талабларига жавоб берадиган криптографик алгоритм яратиш таклифибилан чиқди. Биринчилардан бўлиб бунга жавобан 1997 йил Рон Райветс (Ron Rivest), Ади Шамир (Adi Shamir) ва Лен Адлмен (Len Adlmen)лар шу вақтгача тан олинган ва амалий кенг қўлланиб келинган очиқ калитли шифрлаш алгоритм схемасини таклиф қилди ва бу алгоритм уларнинг номи шарафига RSA алгоритми деб аталди. RSA алгоритми факторлаш мураккаблигига асосланган шифрлаш алгоритми ҳисобланади. 
Райвест, Шамир ва Адлмен томонидан яратилган схема даража кўрсаткичига асосланган. Очиқ матн блокларга ажратилиб шифрланади,  ҳар бир блок баъзи берилган n  сонидан кичик бўлган иккилик қийматга эга бўлади. Бундан келиб чиқадики блок узунлиги дан кичик ѐки тенг бўлиши керак. Умуман олганда амалиѐтда блок узунлиги га тенг деб олинади, бу ерда . Очиқ матн M блоки ва шифрланган матн Cблоки учун шифрлаш ва дешифрлаш қуйидаги формула билан ҳисоблаш мумкин. 
, 
 
Жўнатувчи ҳам, қабул қилувқи ҳам n ни қийматини билиши керак. 
Жўнатувчи e ни қийматини, қабул қилувчи эса фақат d ни қийматини билишади. Ушбу схема очиқ калитли шифрлаш алгоритми ҳисобланади, KU={e,n}- очиқ калит ва KR={d,n}-махфий калит ҳисобланади. Бу алгоритм очиқ калит ѐрдамида шифрланиши учун, қуйидаги талаблар бажарилиши керак. 
 1. Шундай e, d  ва  n  қийматлар мавжуд бўлиш керакки, барча  учун  тенглик ўринли бўлиши керак. 2
. Барча 

  учун 	 ва 	ни ҳисоблаш осон бўлиши керак. 
 3. Амалий жиҳатдан e ва n ни билмасдан туриб d ни қийматини билиш мумкин бўлмаслиги керак. 
Биринчи шартга биноан қуйидаги муносабатни топиш керак 
 
Эйлер функциясига асосан:  ҳар қандай иккита  p ва q туб сонва ҳар қандай n ва m бутун сонлар учун, n=pq ва , ва ихтиѐрий k бутун сон учун қуйидаги муносабат бажарилади. 
 
Бу ерда  Эйлер функцияси бўлиб, n дан кичик ва n билан ўзаро туб бўлган мусбат бутун сон. Эйлер функцияси  билан ўзаро туб бўлган e сон танлаб олинади ва талаб қилинаѐтган муносабат қуйидаги шарт асосида бажарилади. Бу қуйидаги муносабат билан эквивалент:  

 
 
 e ва d, 	 модул бўйичаўзаро тескари сон, яъни  gcd(. 
Юқорида келтирилган параметрлар асосида RSA схемасини қуйидаги таьснифлаш мумкин: 
p ва q - туб сонлар               (махфий, танлаб олинади), 
n=pq (очиқ, ҳисобланади), 
шундай e, gcd(	       (очиқ, танлаб олинади), 
        (махфий, ҳисобланади). 
Махфий калит {d,n} дан, очиқ калит эса  {e,n} дан иборат бўлади. Фараз қилайлик A фойдаланувчи очиқ калитини элон қилди ва B фойдаланувчи унга 
M  хабарни жўнатмоқчи. Bфойдаланувчи ҳисоблаб Cни 
жўнатади. Шифрланган матнни қабул қилган A фойдаланувчи  ѐрдамида дешифрлаб дастлабки очиқ матнга эга бўлади. 
Қуйида келтирилган мисолда RSA алгоритми амалий қўллаш кўрсатилган. 
1. Иккита туб сон танлаб олинади, p=7 ва q=17. 
2. n=p*q=7*17 ҳисобланади. 
3. Эйлер функцияси ҳисобланади 	 
4. Эйлер функцияси  билан ўзаро туб бўлган ва ундан кичкина бўлнаг e танлаб олинади; бизни, мисолимизда e=5. 
5. de=1mod 96 ваd<96шартни қаноатлантирувчи dсони топилади. d=77, 77*5=385=4*96+1. 
Натижада очиқ калит KU={5,119} ва ѐпиқ калит KR={77,119}ҳосил  бўлади. Юқоридаги мисолда очиқ матн қиймати M=19 олинган. Шифрлаш формуласига кўра очиқ матн қиймати очиқ калит қиймати ѐрдамида даражага кўтарилиб, n модул бўйича қиймати олинади, яъни 19 сони 5 даражага кўтарилади, натижада 2476099 ҳосил бўлади. Натижани 119 га бўлинса, қолдиқ 66 га тенг бўлади.  ва шунинг учун ҳам шифрланган матн 66 га тенг бўлади. Дешифрлаш учун эса шифрланган матн қиймати махфий калит қиймати ѐрдамида даражага кўтарилиб, n модул бўйича қиймати олинади, яъни амални ҳисобланади ва дастлабки очиқ матн қийматига эга бўлинади, яъни 19 га. 
Калитларни ҳисоблаш. Очиқ калитли криптотизимларга калитларни генерацтя қилиш муҳим аҳамият касб этади. Ҳар бир томон иккитадан калит генерация қилиши керак бўлади. Буни амалга ошириш учун эса қуйидаги вазифаларни бажариш керак бўлади: иккита  p ва q дан иборат туб сон аниқлаб олиниш; иккинчисини ҳисоблаш учун, e ѐки d сонларидан бирини танлаш. 
Биринчи бўлиб p ва q ни танлаш процедурасини кўриб ўтилса. n=pq қиймати ҳамма маълумлигини инобатга олган ҳолда, p ва q ни қийматини оддий перебор усулда топиш имкониятига йўл қўймаслик учун, бу туб сонлар етарли даражада катта бўлиши керак. Шу билан бир қаторда катта туб сонларни топиш методи амалий жиҳатдан унумли бўлиши керак.  Ҳозирги кундагача самарадорлиги яхши бўлган, иҳтиѐрий катта сондаги туб сонни ҳисоблаш методи ишлаб чиқилмаган. Бу методларда кўпроқ тахминан исталган узунликдаги ва аниқликдаги, танлаб олинган тоқ сонни тубликка текшириш процедураси ѐтади. Агар танлаб олинган сон туб бўлиб чиқмаса, кейинги туб сон танлаб олинади токи туб сон танлаб олинмашунча. Сонларни тубликка текширувчи бир қатор тестлар мавжуд бўлиб, бу тестларининг деярли барчаси  эҳтимоллик  характерига эга. Яъни тестлаш натижаси берилган бутун сонни эҳтимолий тублигини аниқлайди. Тўлиқ ишонч бўлмаслигига қарамасдан, бундай тестларнинг бажарилиши, ишончлилиги таъминланганлиги  эҳтимоли бирга яқин бўлади. 
Раббин-Миллер ва аксарият шунга ўхшаш алгоритмларда, берилган бутун  n сонни тубликка синаш процедураси, тасодифий танлаб олинган бутун сон a ва  n иштироидаги бир қатор ҳисоблашларни бажаришдан иборат. Агар n бундай тестлашларга жавоб бера олса, у ҳолда n туб сон бўлиб чиқади, акс ҳолда туб эмас. Агар n ҳар хил тасодифий танланган a нинг қийматларида,бир қатор шундай синовлардан муваффақиятли ўтса, n нинг туб сон эканлигининг ишончлилиги даражаси ортади. 
Ҳулоса қилиб шуни айтиш мумкинки, туб сонни танлаб олиш процедурасини қуйидаги кўринишда кўрсатиш мумкин.  
Тоқ бўлган бутун n сонни қандайдир тасодифий равишда танлаб олиш(масалан псевдотасодифий генератор орқали). Тасодифий равишда  a<n  бўлган бутун a сон танлаб олиш. 
Танлаб олинган сонни тубликка синаш тестидан ўтказиш. Агар n сони тестдан ўта олмаса, кейинги тасодифий равишда танлаб олинган  сонни шу кетма-кетликда бажариш керак. 
Агарn етарлича қайта тестлардан муваффақиятли ўтса, n қийматни муносиб деб олиш керак, акс ҳолда 2 қадамга ўтиш керак. 
Шуни эсдан чиқармаслик керакки, бу жараѐн фақат, қачонки янги калитлар жуфтлигини (KU,KR) яратиш  талаб қилинсагина бажарилади. Сонлар назарияси ҳақидаги теоремаларидан бири, туб сонлар ҳақидаги теорема шуни тасдиқлайдики, N гача бўлган бутун сонлардан ln(N) таси туб бўлиши мумкин. Бундан келиб чиқадикитуб сонни топиш учун,  ln(N)гача бўлган бутун сонларни тубликка синашга тўғри келади, бунга эса ўз-ўзидан кўп вақт ҳамда супер замонавий ҳисоблаш машинаси керак бўлади. Жуфт сонларни чиқариб ташлашсак сонлар тартиби ln(N)/2 тага етади. Масалан туб сонни узунлиги тартиби  бўлган оралиқда излайдиган бўлсак, туб сонни топиш учун ln(N)/2=70 га яқин уриниш керак бўлади.  p ва q туб сонни аниқлагандан кейин, e қийматни танлаб d ни ҳисоблаш ѐки тескари, d қийматни танлаб e ни ҳисоблаш билан калитларни ҳисоблаш жараѐни тугайди. Биринчи навбатда e ни шундай танлиш керакки, у Эйлер функцияси билан ўзаро туб бўлиши керак яъни gcd(	)=1, шундан сўнг e га ўзаро тескари бўлган d топилади . 	Бундай 	ўзаро 	туб 	сонларни 	топиш 	Евклиднинг 
умумлашган алгоритми бўйича топилади, яъни процедура шундан иборатки тасодифий равишда генерацияланган сонни  билан ўзаро туб бўлмагунча таққосланади. Танлаб олинган сонларнинг туб бўлиш эҳтимоли 0.6 га тенг бўлиб, тўғри келадиган қийматни топиш учун бир неча текширишлар етарли бўлади. 
RSA алгоритмининг ҳимояланганлиги. RSA алгоритмининг уч хил мумкин бўлган криптотиҳлил усули мавжуд бўлиб, улар қуйидагилардан иборат: 
Оддий танлаш усули. Бунда барча мумкин бўлган махфий калитларни текшириш таклиф қилинади. 
Математик анализ. Бундай бир нечта усуллар мавжуд бўлиб, уларнинг ҳаммаси иккита туб сонли кўпайтманинг кўпайтувчиларини топиш моҳияти бўйича эквивалентдир.  
Вақт сарфи бўйича анализ. Шифрлаш алгоримининг бажарилишига кетган вақтни анализ қилишга қаратилган. 
Оддий танлаш усулига қарши ҳимоя RSA да ҳам, қолган барча криптотизимлардагидек  катта ҳажмдаги калитларни ишлатишдир. Бундай ѐндашишда e ва d қанча катта битдан иборат бўлса шунча яхши. Лекин калитларни генерация қилишда мураккаб ҳисоблашларни ишлатиш ҳамда шифрлаш/дешифрлаш калитларининг узунлигининг катта бўлиши тизимни секин ишлашига олиб келади.  
RSA криптотаҳлилида 3 хил математик ѐндашувни ажратиб кўрсатиш мумкин.  
nни иккита туб кўпайтувчиларга ажратиш.  Бу ўз навбатида 
 ҳисоблашни, бу эса 	 ни аниқлаб олиш 
имконини беради. 
Олдиндан p ва q ни ҳисобламасдан туриб, тўғридан  тўғри  аниқлаш. 
Олдиндан  ни аниқламасдан туриб, тўғридан тўғри d ни аниқлаш. 
Кўп ҳолларда RSA шифри криптотаҳлилида n қийматни иккита туб кўпайтувчига ажратиш масаласи муҳокама қилинади. Берилган n бўйича  ни аниқлаш масаласи билан n ни кўпайтувчиларга ажратиш масаласи билан эквивалент ҳисобланади. Ҳозирги кундаги маълум алгоритмларда e ва n орқали d ни аниқлаш муаммосига кетадиган вақт билан, кўпайтувчиларга ажратиш муаммосига кетадиган вақт бир хил. Шундай экан кўпайтувчиларга ажратиш масаласини ечишга кетадиган вақтни RSA ни ҳимояланганлини баҳолашга сарфлаш мумкин. 
Эг-Гамал шифрлаш алгоритми. Ушбу очиқ калитли шифрлаш алгоритми дискерт логарифмлаш муаммосига асосланган бўлиб, калитлар узунлиги тенг бўлган ҳолда бардошлиги RSA алгоритми алгоритми бардошлигига тенг. 
Калит генератори. Эл-Гамал алгоритмида калит генератори қуйидаги босқичлардан иборат: p – туб сон танланади; 
g<p шартни қаноатлантирувчи g бутун сон танланади; 
махфий калит сифатида a<p шартни қаноатлантирувчи бутун сон танланади; 
очиқ калит сифатида  ҳисобланади; 
очиқ калитлар жуфти  (y, g, p) маълумотни шифрловчи томонларга ѐки ихтиѐрий одамларга тарқатилади. 
Очиқ матнни шифрлаш. Шифрланиши керак бўлган М очиқ матн ва очиқ калитлар жуфтига эги фойдаланувчи қуйидаги кетма – кетликдаги амалларни бажаради: р сонидан кичик бўлган ва ЭКУБ(k, p-1)=1   шартни бажарувчи k -сонини танлаб олинади; 
k сон асосида  ҳисобланади; 
очиқ матннинг ҳар бир белгиси учун  тенгликни ҳисоблаш орқали шифрматн олинади; 
шифрлаш амалга оширилгач, k сон ўчириб ташланади ва қабул қилувчига (r, c) жуфтлик юборилади. 
Шифрматнни дешифрлаш. Шифрматн ва махфий калитга эга фойдаланувчи қуйидаги кетма – кетликларни бажариш орқали очиқ матнга эга бўлади: 
қабул қилинган маълумотлар асосида  очиқ матн ҳисобланади. 
Ушбу алгоритм асосида содда мисол қуйида келтирилган: 
А томон ўзининг махфий калити асосида очиқ калит жуфтини ҳосил қилади ва уни Б томонда юборади. Олинган қийматлар қуйидагилар: 
g=3; p=31; a=4;  =(3^4)mod31=19. Бу ерда (p,g,y) – очиқ калитлар жуфти ва a махфий калит.  
[image: ]Шифрлаш. Бу босқич А томоннинг очиқ калитларига эса Б томондан амалга оширилади. Очиқ маълумот сифатида M=CDEF (2,3,4,5 –алфавитдани ўрни) олиниб,  ЭКУБ(k , p1) =1 шартни қаноатлантирувчи k=7 танланди. Шундан сўнг қуйидагилар ҳисобланади: 
 =(3^7)mod31=17; C1=
C2=
C3=
C4=

 =2*(19^7)mod31=14; 
 =3*(19^7)mod31=21; 
 =4*(19^7)mod31=28; 
 =5*(19^7)mod31=4; Шундан сўнг C1,C2,C3,C4 лардан иборат С ва r А томонга юборилади. Дешифрлаш. Бу жараѐн махфий калитга эга бўлган А томондан амалга оширилади ва очиқ матн олинади: 
M1=	 =14*17^(31-1-4)mod31=2; 
M2=	 =21*17^(31-1-4)mod31=3; 
M3=	 =28*17^(31-1-4)mod31=4; M4=	 =4*17^(31-1-4)mod31=5. берилганда 

Бу ерда дискерт логарифмлаш муаммоси сифатида очиқ калитлар жуфти  тенгламадан a махфий калитни топиш бўлиб, 
ҳозирда ушбу муаммонинг оптимал усули мавжуд эмас. 
Эллиптик эгри чизиқ ва параметрли алгебра муаммосига асосланган шифрлаш усуллари 
Сўнги йилларда яратилган ассимтерик шифрлаш усулларига асос бўладиган муаммолардан бири бу – эллиптик эгри чизиқлар (ЭЭЧ) муаммосидир. Ушбу муаммо асосида ишлаб чиқилган алгоритмлар шифрлашда ва электрон рақамли имзо алгоритмларида фойдаланилади.  Ушбу муаммо тури юқорида келтирилган алгоритмларга қараганда самарали бўлиб, бир бардошлиликга эга эга бўлганда, кичик калит узунлигига тенг бўлади ва кам ресурс талаб этади. 
Амалда эллиптик эгри чизиқлардан фойдаланилганда майддон тушинчаси киритилган бўлиб, уларда ечимларни чеклаш учун ишлатилади. Қуйида фойдаланиладиган майдон турлари келтирилган: 
 майдонда, бу ерда p – туб сон ва p>3; 
 майдон. 
Эллиптик 	эгри 	чизиқ 	тенгламаси 	чекланган 	майдонда 	қуйидагича ифодаланади: 
Бу ерда  - Fp майдонда аниқланган эллиптик эгри чизиқ, p – туб сон.  

8.2 - жадвал 
Аниқланган майдонда нуқталарни қўшиш ва иккилантириш 
Нуқталарни қўшиш 	Нуқталарни иккилантириш 
 
 
 
 
 
 

 
[image: ]Эллиптик эгри чизиқли дискрет логарифм муаммоси: K чекли майдон ва G нуқтада тартиби n бўлган G нуқта, Q E(K) нуқтада E ЭЭЧ берилган. Q=[d]G шартни қаноатлантирувчи d, 0 d n-1 бутун сонни топиш талаб этилади. 
8.3 – жадвал 
Қуйида ЭЭЧ ларга асосланган шифрлаш алгоритми 
 
Алиса 	Боб 
α (α <p) ва Е ЭЭЧда А нуқта β (β <p) ва Е ЭЭЧда В нуқта олинади. 	олинади. 
  
α, A – махфий калит 	β, B – махфий калит  очиқ калит 	 очиқ калит 
 – Боб учун Алиснинг  – Алис учун Бобнинг махсус очиқ калити махсус очиқ калити 
Дешифрлаш  	Шифрлаш 
 
матнинг ҳар бир байти учун 

ихтиѐрий танланади 
 
Шифрлаш амалига очиқ маълумотлардан нуқта сифатида фойдаланилган. Яъни, маълум жадвалдан фойдалунилган ҳолда, ЭЭЧ нуқталарига алифбо белгилари бириктирилади ва ҳар бир белгини шифрлашда унга мос нуқта олинади (8.2 - расм). 
[image: ] 
8.2 – расм. Белгиларни ЭЭЧдаги белгилар орқали ифодалаш 
Даража параметрли муаммосига асосланган ассиметрик шифрлаш аалгоритмлари.  Очиқ калитли криптоалгоритмлар асосини ташкил этувчи етарли катта сонларни туб кўпайтувчиларга ѐйиш, характеристикаси етарли катта бўлган чекли майдонларда дискрет логарифмларни ҳисоблаш, ЭЭЧларда рационал координатали нуқталарни топиш, уларни қўшиш ҳамда тартибини аниқлаш масалаларини ечиш мураккабликлари билан боғлиқ ҳолда параметрли группа амалларидан фойдаланиш янги носимметрик алгоритмлар яратиш усулларига олиб келади [4].  
[image: ]Агар параметрли группа (Fp; ) да группа ташувчиси Fp  нинг g ва y элементлари  берилган бўлса, R параметр ва даража кўрсаткичи x ни топинг; бу ерда y [image: ] g\x (mod р)  p  модули бўйича R параметр билан  g нинг xдаражасини ифодалайди,  бунда p  – туб сон, R< p. 
[image: ][image: ]Параметрли даражага кўтаришда қуйидаги амаллардан фойдаланилади: R параметр билан p модули бўйича кўпайтириш амали    X 	 Y (mod p)  X + (1 + X R)Y (mod p)    каби ифодаланади.  
[image: ]Х ўзгарувчининг p модуль бўйича R параметр билан тескарилаш амали X\-1 кўринишда белгиланади ва қуйидагича ифодаланади:                        X\-1  - X(1 + XR) -1 (mod p). 
Ушбу муаммога асосланган ҳолда Ўзбекистон олимлари томонидан шифрлаш алгоритмлари, электрон рақамли имзо алгоритмлари ва хэш функция алгоритмлари ишлаб чиқилган.  
Ассиметрик 	шифрлаш 	усулларини 	ахборот 	хавфсизлигини таъминлашда фойдаланиш таҳлили 
Ассиметрик шифрлаш усуллари симметрик шифрлаш усулларига қараганда маълумотларни шифрлаш ва дешифрлашда кўп вақт талаб этади. Бу камчилик уларда катта сонлар устида математик амаллар бажарилиши билан белгиланади. Бу эса катта ҳажмдаги маълумотларни шифрлашда ноқулайлик туғдиради.  
Шунинг учун одатда катта ҳажмдаги маълумотлар симметрик шифрлаш алгоритми асосида шифрланиб, унинг калити ассиметрик шифрлаш алгоритмидан фойдаланилиб юборилади (8.3, 8.4 - расмлар). 
 
Симметрик 
шифрлаш
Ассиметрик 
шифрлаш
Шифрланган 
хабар
Сессия калитини 
шифрлаш
Хабар М
Тасодифий 
сеанс калити
 
Ks
Қабул қилувчи очиқ 
калити
 
Kb
Юборилувчи хабар
Қабул 
қилувчига

8.3 - расм. Комбинацияланган усулда шифрлаш 
Симметрик 
шифрлаш
Ассиметрик 
дешифрлаш
Шифрланган 
хабар
Шифрланган 
сессия калитини
 
Хабар М
Қабул қилувчи махфий 
калити
 
kb
Қабул 
қилувчи
Сеанс калити
 
Ks
 

8.4 - расм. Комбинацияланган усулда дешифрлаш 
Қуйидаги жадвалда симметрик ва турли ассиметрик шифрлаш усулларида бир хил бардошлиликка эга бўлганда, калит узунликлари нисбати берилган. 
8.4 – жадвал 
Шифрлаш алгоритмларининг калит узунлиги нисбатлари (NIST маълумоти) 
	Симметрик алгоритмлар (бит) 
	Ассиметрик алгоритмлар (бит) 

	
	RSA ва Эл-Гамал 
	ЭЭЧ 

	56 
	512 
	112 

	80 
	1024 
	160 

	112 
	2048 
	224 

	128 
	3072 
	256 

	192 
	7680 
	384 

	256 
	15360 
	521 


 
Юқоридаги жадвалдан келиб чиқиб ва ассиметрик шифрлашларда калит узунликлари муҳимлигини билган ҳолда, мос шифрлаш алгоритми танланиши шарт. Маълумотларни шифрлашда симметрик шифрлаш алгоритмлардан фойдаланиш катта самара беради. 
[bookmark: _GoBack]Юқоридаги комбинацион усулдан: 
тармоқда маълумотларни шифрлаб юборишда; 
протоколларда махфий калитларни узатишда ва ҳак. соҳаларда фойдланиш мумкин. 
Бундан ташқари ассиметрик шифрлаш усулларидан асосан электрон рақамли имзо алгоритмларида фойдаланилади. 
Назарий саволлар 
Симметрик шифрларнинг камчиликлари нимадан иборат. 
Ассиметрик шифрларнинг умумий моҳияти нимада. 
Ассиметрик шифрларни яратишда фойдаланилган математик муаммолар. Ассиметрик шифрлардан хавфсизлик соҳасида фойдаланиш. 
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