Симметрик криптографик алгоритмлар. Блокли шифрлаш алгоритмлари. 
Режа: 
Блокли шифрларни яратиш усуллари. 
Блокли шифрлаш режимлари. 
Замонавий блокли шифрлаш усуллари. 
Таянч иборалар: фейстел тармоғи, алмаштириш-ўрнига қўйиш тармоғи, LaiMassey тармоғи, шифрлаш режимлари, Camellia, DES, AES шифри. 
Блокли шифрларни яратиш усуллари 
Блокли шифрлаш алгоритмлари криптографик алгоритмлар орасида кенг тарқалган алгоритм тури бўлиб, моҳият жихатдан маълум узунликдаги маълумот битлари устида қайта-қайта амаллар бажарилиш орқали амалга оширилади. Блокли симметрик шифрлаш алгоритмлари маълумотни махфийлигини таъминлашда кенг фойдаланилиб, бошқа шифрлаш алгоритмларига қараганда ўзининг тезкорлиги ва криптобардошлиги билан ажралиб туради.  
Блокли симметрик шифрлаш алгоритмларига хос бўлган хусусиятлардан бири бу – маълум узунликдаги маълумот блоки устида қайта-қайта амаллар бажарилиши бўлиб, бу раунд деб аталади. Ушбу раунд функцияси ўзгармас саналиб, ҳар раундда кирувчи параметрлар ўзгариши натижасида маълум марта амалга оширилади. 
Блокли симметрик шифрлаш алгоритмлари раунд функцияларида ARX (addrotate-xor) амалларидан фойдаланилади. Ушбу амаллар:  
Модул асосида қўшиш; 
Суриш (циклик суриш, мантиқий суриш); XOR амали. 
Бундан ташқари блок симметрик шифрлаш алгоритмларида махсус алмаштириш жадвалларидан кенг фойдаланилади. 
 Ҳозирда симметрик блокли шифрлаш алгоритмлари амалда кенг қўлланилиб, уларни яратиш қуйидаги асосларга бўлинади: 
Алмаштириш-ўрнига қўйиш тармоғига асосланган (Substitution-permutation networks, SPN); 
Фейстел тармоғига асосланган шифрлаш алгоритмлари; Lai-Massey тармоғига асосланган шифрлаш тизимлари. 
Алмаштириш-ўрнига қўйиш тармоқлари. Бу турдаги симметрик блокли шифрлаш алгоритмлари янгидан асос солинган бўлиб, амалда кенг қўлланилади. Маълум узунликдаги маълумот блоклари ва ҳосил қилинган калит жуфти асосида маълум раундлар ичида амаллар бажарилади. 
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6.1-расм. SPN тармоқ архитектураси 
Юқорида келтирилган 6.1-расмда маълумот блоки устида калитга боғлиқ ҳолда бир функциядан фойдаланган ҳолда амаллар бажарилади. Дешифрлаш жараѐнида фойдаланилган жадвалларга тескари бўлган жадвалдан фойдаланиб, калитларни тескари тартибда фойдаланиш орқали амалга оширилади. Ушбу усулда асосланган симметрик блокли шифрлаш алгоритмларига мисол тариқасида AES (Advanced Encryption Standard) шифрлаш стандартини олиш мумкин. 
Фейстел тармоғига асосланган блокли симметрик шифрлаш алгоритмлари. Илк яратилган ва ҳозирда ҳам кенг фойдаланилаѐтган блокли симметрик шифрлаш алгоритмлари ушбу усул асосида яратилган бўлиб, моҳият жихатдан маълумот блоки тенг узунликдаги икки қисмда ажратилиб (чап ва ўнг қисмларга), улар устида маълум амаллар кетма-кетлиги бажарилади. Раунд амаллари турли калитлар билан бир қисм бўлак устида амалга оширилади. 
[image: ][image: ]Фейстел тармоғи асосида қурилган симметрик блокли шифрлаш алгоритмларида шифрлаш ва дешифрлаш учун бир хил алгоритмдан фойдаланилади. Фарқли томони, раунд калитларининг қўлланилиши тескарисига ўзгаради, яъни дешифрлашда 1-раундда K m ,2-раундда K m1 ва ҳакозо охирги раундда K1 ишлатилади. F(Ri1,Ki ) функция бир томонлама бўлса ҳам, дешифрлаш натижасида бу функция қайтади. 
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6.2-расм. m-раундли Фейстел тармоғи 
Lai-Massey тармоғига асосланган блокли шифрлаш тизимлари. Ушбу архитектура, Фейстель тармоғига асосланган тизимга хавфсизлик параметрларини қўшиб, раунд функцияси тескари функцияси мавжуд бўлмаган функциялардан фойдаланилади. 
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6.3-расм. Lai-Massey шифрлаш тизими 
Блокли шифрлаш режимлари 
Блокли шифрлаш алгоритмларида шифрлаш режимлари деган тушинча мавжуд бўлиб, блокли шифрлаш алгоритмларининг барчаси бу режимларда амалга оширилиши мумкин. Шифрлаш режимлари блокли шифрлаш алгоритмларига хавфсизлик ва амалга оширишда қулайлик туғдириш мақсадида ишлаб чиқилади. 
Ҳозирда қуйидаги шифрлаш моделларидан кенг қўлланилади: 
· Electronic codebook (ECB) режими; 
· Cipher-block chaining (CBC) режими; 
· Propagating cipher-block chaining (PCBC) режими; 
· Cipher feedback (CFB) режими; 
· Output feedback (OFB) режими; 
· Counter (CTR) режими; 
· Galois/Counter Mode (GCM) режими.  
Electronic codebook (ECB) режими.  Дастлабки содда моделлардан бири бўлиб, очиқ мант бир нечта блокларга бўлинади ва ҳар бир блок устида калит билан амаллар бажарилади (6.4-расм). 
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6.4-расм. ECB режимда шифрлаш ва дешифрлаш 
Ушбу моделнинг асосий камчилиги бир хил очиқ матн бир хил шифр матнга алмашади. Булардан ташқари бу модел матнни яшириш каби вазифаларни бажармайди.  Шуларни ҳисобга олган ҳолда ўта махфий ахборотлар билан ишлашда ушбу моделдан фойдаланиш тавсия этилмайди. Дастурий томондан амалга оширишда параллел ҳисоблашларга асосланган ҳолда шифрлашни амалга ошириш имконияти мавжуд. Қуйида ЕСВ режимида шифрлаганда ҳосил бўлган 6.5-расм келтирилган. 
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6.5-расм. ЕСВ режимида шифрланган расм пикселлари 
Бундан кўриниб турибдики, очиқ матнинг бир хил блоки бир хил шифрматнга аксланади. 
Cipher-block chaining (CBC) режими. Ушбу шифрлаш режими 1976 йилда IBM томонидан ишлаб чиқилган. Дастлаб очиқ матнга бошланғич вектор қўшилиб, натижа калит ѐрдамида шифрланади. 
Дешифрлаш 	жараѐнида 	шифрматн 	калит 	ѐрдамида 	дешифрланади, бошланғич векторга қўшилади ва натижавий кўриниш, очиқ матн олинади. Ушбу шифрлаш режимда бир хил маълумот блоклари турли хил шифрматн блокларига алмашади. Бу эса шифрматн асосида криптотаҳлил усулига бардошлигини таъминлайди. Камчилиги эса алгоритмни амалга оширишда, параллел тарзда амалга ошириш мумкин эмас, сабаби кейинги босқич натижаси олдинги босқич натижасига боғлиқ бўлади (6.6-расм). 
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6.6-расм. СВС режимида шифрлаш ва дешифрлаш 
Propagating cipher-block chaining (PCBC) режими. Ушбу шифрлаш режими Керберос v4 ва WASTE протоколларида фойдаланилган. Бардошсизлиги сабабли амалда кенг қўлланилмайди. Ушбу шифрлаш режимида  ҳам ҳисоблашни параллел тарзда амалга ошириш имкониятини мавжуд эмас 
(6.7,6.8-расмлар).  
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6.7-расм. РСВС режимида шифрлаш 
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6.8-расм. РСВС режимида дешифрлаш 
Cipher feedback (CFB) режими. Бу шифрлаш режими СВС режимига яқин  бўлиб, ушбу режимда дешифрлаш СВС режимида шифрлаш амалига ўхшайди. Ушбу режимда дешифрлаш амали ўрнида ҳам шифрлаш амалидан фойдаланилади. Ушбу режимда ҳам параллел ҳисоблаш имконияти мавжуд эмас (6.9,6.10-расмлар). 
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6.9-расм. CFB режимида шифрлаш 
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6.10-расм. CFB режимида дешифрлаш 
 
Output feedback (OFB) режими. Бу режимда шифрлаш амали синхрон оқимли шифрлаш алгоритмларида блокли шифрлашни амалга ошириш учун амалда фойдаланилади. Ушбу режимда шифрлашда кейинги блок олдинги блокга боғлиқ бўлганлиги сабабли, параллел равишда ҳисоблаш имконияти мавжуд эмас (6.11,6.12-расмлар). 
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6.11-расм. OFB режимида шифрлаш 
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6.12-расм. OFB режимида дешифрлаш 
 
Counter (CTR) режими. OFB шифрлаш режими каби, бу моделда ҳам оқимли шифрлашда блокли мифрлашни амалга ошириш учун амалда фойдаланилади. Бу кейинги калит кетма-кетлиги санагич қийматини шифрлаш амали орқали амалга оширади. Санагич қиймати эса такрорланмайдиган алгоритм асосида ҳосил қилинади. Бу усул амалда кенг фойдаланилиб, криптобардошлиги билан ва параллел ҳисоблаш имконини бериши билан белгиланади (6.13,6.14-расмлар). 
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6.13-расм. CTR режимида шифрлаш 
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6.14-расм. CTR режимида дешифрлаш 
Galois/Counter Mode (GCM) шифрлаш режими. Ушбу блокли шифрлаш режими симметрик шифрлаш алгоритмлари учун ишлаб чиқилган бўлиб, ушбу режим маълумотнинг ҳам бутунлигини ҳам махфийлигини таъминлашда кенг қўлланилади. Шунинг учун ҳам аутентификацияланган шифрлаш алгоритми деб ҳам юритилади. Ушбу режимда маълумот махфийлиги таъминланиб, бошқа маълумотнинг (қўшича қўшилган) бутунлиги таъминланади. Ушбу режим санаш (Counter) режими асосида ишлайди. 
Қуйида келтирилган жадвалда ҳар бир режимда маълумотни шифрлаш ва дешифрлаш учун бажарилиши керак бўлган амаллар тури келтирилган. 
 
 
 
 
 
6.1-жадвал 
Шифрлаш режимларида фойдаланилган амалиѐтлар 
	Амаллар/ режим 
	ECB 
	CBC 
	OFB 
	CFB 
	CTR 
	CTS 

	Шифрлаш 
	Шифрлаш 
	Шифрла ш 
	Шифрла ш 
	Шифрл
аш 
	Шифрл
аш 
	Шифрла ш 

	Дешифрла
	Дешифрла
	Дешифрл
	Шифрла
	Шифрл
	Шифрл
	Дешифрл

	ш 
	ш 
	аш 
	ш 
	аш 
	аш 
	аш 


Юқоридаги жадвалдан кўриниб турибдики, баъзи режимлар учун ҳар икки амал шифрлаш/дешифрлаш амаллари талиб этилса, баъзи режимларда фақат шифрлаш амали талаб этилар экан. 
Замонавий блокли шифрлаш усуллари 
Camellia шифрлаш алгоритми. Ушбу блокли шифрлаш алгоритми NTT and Mitsubishi Electric Corporation томонидан ишлаб чиқилган. Camella симметрик блокли шифрлаш алгоритмида AES га ўхшаш блок узунлиги 128бит бўлиб, калитлар эса 128, 192 ва 256-битга эга. Ушбу шифрлаш алгоритмнинг афзаллиги эса унинг хавфсизлик даражаси юқорилиги, шифрлашда ва дешифрлашда юқори тезликка эгалиги ва унинг аппаратдастурий кўринишда ишлаб чиқишда қулайлиги. 
Camellia алгоритмида калит генерацияси. Camellia блокли шифрлаш алгоритми калит генератори 6.15-расмда келтирилган. 128-битли KL ва KR калитлар қуйидагича ҳисобланади: 
128 битли калит генератори учун, 128-битли К калит KL га ўзлаштирилиб KR калит эса 0 (нўл)га тенглаштирилади;  
192-битли калит генаратори учун эса, К калитнинг дастлабки 128 бити KL га ўзлаштирилиб, KR га эса К калитнинг 64 битли ўнг қисми ва 64 битли чап қисмлари бирлашмасидан ташкил топган 128 битли қисм ўзлаштирилади; 256-битли калит генератори учун эса, К калитнинг дастлабки 128-битли қисми  KL ва қолган 128 битли қисми KR ўзлаштирилади.  
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6.15-расм. Калит генерацияси 
Бу ерда: 64-битли ўзгармаслар: Sigma1, Sigma2, ..., Sigma6 лар "калитлар" каби F-функцияда фойдаланилади. Уларнинг қийматлари қуйидагича: Sigma1 = 0xA09E667F3BCC908B; 
Sigma2 = 0xB67AE8584CAA73B2; 
Sigma3 = 0xC6EF372FE94F82BE; 
Sigma4 = 0x54FF53A5F1D36F1C; 
Sigma5 = 0x10E527FADE682D1D; 
Sigma6 = 0xB05688C2B3E6C1FD; 
64-битли қисм калитлар эса KL, KR, KA, ва KB калитларни суриш ва уларнинг чап ѐки ўнг-ярим қисмини олиш билан амалга оширилади. 128-битли очиқ матн M иккита қисмга: чап томон 64-битли D1 ва ўнг томон эса 64-битли D2 билан белгиланади, Яъни: 
D1 = M >> 64; 
D2 = M & MASK64; 
Шифрлаш жараѐни 18-раунд  давомида амалга оширилади ва FL ва FLINV- функциялар эса ҳар 6- раундда амалга оширилади.  
Натижавий 128-битли шифрматн C ўзгарувчилар D1 ва D2 ларни бирлаштириш орқали олинади: C = (D2 << 64) | D1; 
Camellia 	алгоритмида 	дешифрлаш. 	Camellia 	симметрик 	шифрлаш алгоритми Фейстел тармоғининг бир афзаллигига асосланган ҳолда, дешифрлашда калитларнинг тескари кетма-кетлигидан фойдаланган ҳолда амалга оширилади. 
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6.16-расм. Camellia шифрлаш алгоритмида шифрлаш 
Camellia алгоритми ташкил этувчилари. Фойдаланилган F-функция иккита кирувчи параметрга эга бўлиб, бири 64-битли кирувчи F_IN ва бошқаси 64битли KE қисм калит. F-функция натижасида 64-битли F_OUT қиймат қайтариди: F(F_IN, KE)    begin 
       var x as 64-bit unsigned integer;        var t1, t2, t3, t4, t5, t6, t7, t8 as 8-bit unsigned integer;        var y1, y2, y3, y4, y5, y6, y7, y8 as 8-bit unsigned integer;        x  = F_IN ^ KE; 
       t1 =  x >> 56;        t2 = (x >> 48) & MASK8;        t3 = (x >> 40) & MASK8;        t4 = (x >> 32) & MASK8;        t5 = (x >> 24) & MASK8;        t6 = (x >> 16) & MASK8;        t7 = (x >>  8) & MASK8;        t8 =  x & MASK8; 
       t1 = SBOX1[t1];        t2 = SBOX2[t2]= SBOX1[t2] <<< 1;        t3 = SBOX3[t3]= SBOX1[t3] <<< 7;        t4 = SBOX4[t4]= SBOX1[t4 <<< 1];        t5 = SBOX2[t5]= SBOX1[t5] <<< 1;        t6 = SBOX3[t6]= SBOX1[t6] <<< 7;        t7 = SBOX4[t7]= SBOX1[t7 <<< 1]; 
       t8 = SBOX1[t8]; 
       y1 = t1 ^ t3 ^ t4 ^ t6 ^ t7 ^ t8;        y2 = t1 ^ t2 ^ t4 ^ t5 ^ t7 ^ t8;        y3 = t1 ^ t2 ^ t3 ^ t5 ^ t6 ^ t8;        y4 = t2 ^ t3 ^ t4 ^ t5 ^ t6 ^ t7;        y5 = t1 ^ t2 ^ t6 ^ t7 ^ t8;        y6 = t2 ^ t3 ^ t5 ^ t7 ^ t8;        y7 = t3 ^ t4 ^ t5 ^ t6 ^ t8;        y8 = t1 ^ t4 ^ t5 ^ t6 ^ t7; 
       F_OUT = (y1 << 56) | (y2 << 48) | (y3 << 40) | (y4 << 32) 
       | (y5 << 24) | (y6 << 16) | (y7 <<  8) | y8; 
       return FO_OUT;    end. 
SBOX1, SBOX2, SBOX3, ва SBOX4 жадваллар 8-битли кирувчи/чиқувчи битлардан иборат.  SBOX2, SBOX3,  ва SBOX4лар SBOX1дан қуйидагича ҳосил қилинади: 
       SBOX2[x] = SBOX1[x] <<< 1; 
       SBOX3[x] = SBOX1[x] <<< 7; 
       SBOX4[x] = SBOX1[x <<< 1]; 
SBOX1 жажвал кўриниши қуйидагича. Қийматни олиш қуйидача амалга оширилади. Масалан, SBOX1[0x3d]= 86. 
6.2-жадвал 
SBOX1 жадвали 
	 
	0 
	1 
	2 
	3 
	4 
	5 
	6 
	7 
	8 
	9 
	a 
	b 
	c 
	d 
	e 
	f 

	00 
	112 
	130 
	44 
	236 
	179 
	39 
	192 
	229 
	228 
	133 
	87 
	53 
	234 
	12 
	174 
	65 

	10 
	35 
	239 
	107 
	147 
	69 
	25 
	165 
	33 
	237 
	14 
	79 
	78 
	29 
	101 
	146 
	189 

	20 
	134 
	184 
	175 
	143 
	124 
	235 
	31 
	206 
	62 
	48 
	220 
	95 
	94 
	197 
	11 
	26 

	30 
	166 
	225 
	57 
	202 
	213 
	71 
	93 
	61 
	217 
	1 
	90 
	214 
	81 
	86 
	108 
	77 

	40 
	139 
	13 
	154 
	102 
	251 
	204 
	176 
	45 
	116 
	18 
	43 
	32 
	240 
	177 
	132 
	153 

	50 
	223 
	76 
	203 
	194 
	52 
	126 
	118 
	5 
	109 
	183 
	169 
	49 
	209 
	23 
	4 
	215 

	60 
	20 
	88 
	58 
	97 
	222 
	27 
	17 
	28 
	50 
	15 
	156 
	22 
	83 
	24 
	242 
	34 

	70 
	254 
	68 
	207 
	178 
	195 
	181 
	122 
	145 
	36 
	8 
	232 
	168 
	96 
	252 
	105 
	80 

	80 
	170 
	208 
	160 
	125 
	161 
	137 
	98 
	151 
	84 
	91 
	30 
	149 
	224 
	255 
	100 
	210 

	90 
	16 
	196 
	0 
	72 
	163 
	247 
	117 
	219 
	138 
	3 
	230 
	218 
	9 
	63 
	221 
	148 

	a0 
	135 
	92 
	131 
	2 
	205 
	74 
	144 
	51 
	115 
	103 
	246 
	243 
	157 
	127 
	191 
	226 

	b0 
	82 
	155 
	216 
	38 
	200 
	55 
	198 
	59 
	129 
	150 
	111 
	75 
	19 
	190 
	99 
	46 

	c0 
	233 
	121 
	167 
	140 
	159 
	110 
	188 
	142 
	41 
	245 
	249 
	182 
	47 
	253 
	180 
	89 

	d0 
	120 
	152 
	6 
	106 
	231 
	70 
	113 
	186 
	212 
	37 
	171 
	66 
	136 
	162 
	141 
	250 

	e0 
	114 
	7 
	185 
	85 
	248 
	238 
	172 
	10 
	54 
	73 
	42 
	104 
	60 
	56 
	241 
	164 

	f0 
	64 
	40 
	211 
	123 
	187 
	201 
	67 
	193 
	21 
	227 
	173 
	244 
	119 
	199 
	128 
	158 


 
FL ва FLINV-функциялар. Алгоритмда фойдаланилган FL-функция кирувчи иккита параметрга эга бўлиб, бири  64-битли кирувчи  FL_IN ва иккинчиси 64-битли қисм калит KE. FL-функция натижасида чиқувчи 64-битли FL_OUT қиймат қайтарилади.    FL(FL_IN, KE)    begin        var x1, x2 as 32-bit unsigned integer;        var k1, k2 as 32-bit unsigned integer;        x1 = FL_IN >> 32;        x2 = FL_IN & MASK32;        k1 = KE >> 32;        k2 = KE & MASK32;        x2 = x2 ^ ((x1 & k1) <<< 1);        x1 = x1 ^ (x2 | k2); 
       FL_OUT = (x1 << 32) | x2;    end. 
FLINV-функция FL-функцияни инверти. FLINV(FLINV_IN, KE) begin 
       var y1, y2 as 32-bit unsigned integer;        var k1, k2 as 32-bit unsigned integer; 
       y1 = FLINV_IN >> 32;        y2 = FLINV_IN & MASK32; 
       k1 = KE >> 32;        k2 = KE & MASK32;        y1 = y1 ^ (y2 | k2); 
       y2 = y2 ^ ((y1 & k1) <<< 1);        FLINV_OUT = (y1 << 32) | y2; end. 
 Сamellia шифрлаш алгоритми AES алгоритмига рақобатдош алгоритм сифатида ишлаб чиқилган. Кичик хотирага эга бўлган қурилмаларда ва дастурий тарзда амалга оширишга жуда қулай. Ушбу алгоритм ҳозирда  Transport Layer Security (TLS) протоколида кенг қўлланилади. 
Бу шифрлаш  алгоритми хавфсизлик юзасидан фойдаланишда AES шифрлаш алгоритмига тенг криптобардошликка эга. Бундан ташқари энг кичик калит узунлигида ҳам (128-бит) “brute-force” ҳужумига бардошли саналади. 
Назарий саволлар 
Блокли шифрларни яратиш усуллари. 
Фейстел тармоғининг асосий моҳияти. 
Блокли шифрларда фойдаланилган режимлар. Camelliа шифри хусусиятларини айтинг. 
[bookmark: _GoBack]
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Симметрик криптографик алгоритмлар. Блокли шифрлаш 


алгоритмлари.


 


 


Режа: 


 


Блокли шифрларни яратиш усуллари. 


 


Блокли шифрлаш режимлари. 


 


Замонавий блокли шифрлаш усуллари. 


 


Таянч иборалар:


 


фейстел тармо


?


и, алмаштириш


-


ўрнига 


?


ўйиш тармо


?


и, 


LaiMassey тармо


?


и, шифрлаш режимлари, Camellia, DES, AES шифри. 


 


Блокли шифрларни яратиш усуллари 


 


Блокли шифрлаш алгоритмлари криптографик алгоритмлар ор


асида кенг 


тар


?


алган алгоритм тури бўлиб, мо


?


ият жихатдан маълум узунликдаги 


маълумот битлари устида 


?


айта


-


?


айта амаллар бажарилиш ор


?


али амалга 


оширилади. Блокли симметрик шифрлаш алгоритмлари маълумотни 


махфийлигини таъминлашда кенг фойдаланилиб, бош


?


а ш


ифрлаш 


алгоритмларига 


?


араганда ўзининг тезкорлиги ва криптобардошлиги билан 


ажралиб туради.  


 


Блокли симметрик шифрлаш алгоритмларига хос бўлган хусусиятлардан 


бири бу 


–


 


маълум узунликдаги маълумот блоки устида 


?


айта


-


?


айта амаллар 


бажарилиши бўлиб, бу 


рау


нд


 


деб аталади. Ушбу раунд функцияси ўзгармас 


саналиб, 


?


ар раундда кирувчи параметрлар ўзгариши натижасида маълум 


марта амалга оширилади. 


 


Блокли симметрик шифрлаш алгоритмлари раунд функцияларида ARX 


(addrotate


-


xor) амалларидан фойдаланилади. Ушбу амаллар:  


 


Модул асосида 


?


ўшиш; 


 


Суриш (циклик суриш, манти


?


ий суриш); 


XOR амали. 


 


Бундан таш


?


ари блок симметрик шифрлаш алгоритмларида махсус 


алмаштириш жадвалларидан кенг фойдаланилади. 


 


 


?


озирда симметрик блокли шифр


лаш алгоритмлари амалда кенг 


?


ўлланилиб, уларни яратиш 


?


уйидаги асосларга бўлинади: 


 


Алмаштириш


-


ўрнига 


?


ўйиш тармо


?


ига асосланган (Substitution


-


permutation 


networks, SPN); 


 


Фейстел тармо


?


ига асосланган шифрлаш алгоритмлари; Lai


-


Massey тармо


?


ига асосланган 


шифрлаш тизимлари. 


 


Алмаштириш


-


ўрнига 


?


ўйиш тармо


?


лари. 


Бу турдаги симметрик блокли 


шифрлаш алгоритмлари янгидан асос солинган бўлиб, амалда кенг 


?


ўлланилади. Маълум узунликдаги маълумот блоклари ва 


?


осил 


?


илинган 


калит жуфти асосида маълум раундлар ичида 


амаллар бажарилади. 


 




Симметрик криптографик алгоритмлар. Блокли шифрлаш  алгоритмлари.     Режа:    Блокли шифрларни яратиш усуллари.    Блокли шифрлаш режимлари.    Замонавий блокли шифрлаш усуллари.    Таянч иборалар:   фейстел тармо ? и, алмаштириш - ўрнига  ? ўйиш тармо ? и,  LaiMassey тармо ? и, шифрлаш режимлари, Camellia, DES, AES шифри.    Блокли шифрларни яратиш усуллари    Блокли шифрлаш алгоритмлари криптографик алгоритмлар ор асида кенг  тар ? алган алгоритм тури бўлиб, мо ? ият жихатдан маълум узунликдаги  маълумот битлари устида  ? айта - ? айта амаллар бажарилиш ор ? али амалга  оширилади. Блокли симметрик шифрлаш алгоритмлари маълумотни  махфийлигини таъминлашда кенг фойдаланилиб, бош ? а ш ифрлаш  алгоритмларига  ? араганда ўзининг тезкорлиги ва криптобардошлиги билан  ажралиб туради.     Блокли симметрик шифрлаш алгоритмларига хос бўлган хусусиятлардан  бири бу  –   маълум узунликдаги маълумот блоки устида  ? айта - ? айта амаллар  бажарилиши бўлиб, бу  рау нд   деб аталади. Ушбу раунд функцияси ўзгармас  саналиб,  ? ар раундда кирувчи параметрлар ўзгариши натижасида маълум  марта амалга оширилади.    Блокли симметрик шифрлаш алгоритмлари раунд функцияларида ARX  (addrotate - xor) амалларидан фойдаланилади. Ушбу амаллар:     Модул асосида  ? ўшиш;    Суриш (циклик суриш, манти ? ий суриш);  XOR амали.    Бундан таш ? ари блок симметрик шифрлаш алгоритмларида махсус  алмаштириш жадвалларидан кенг фойдаланилади.      ? озирда симметрик блокли шифр лаш алгоритмлари амалда кенг  ? ўлланилиб, уларни яратиш  ? уйидаги асосларга бўлинади:    Алмаштириш - ўрнига  ? ўйиш тармо ? ига асосланган (Substitution - permutation  networks, SPN);    Фейстел тармо ? ига асосланган шифрлаш алгоритмлари; Lai - Massey тармо ? ига асосланган  шифрлаш тизимлари.    Алмаштириш - ўрнига  ? ўйиш тармо ? лари.  Бу турдаги симметрик блокли  шифрлаш алгоритмлари янгидан асос солинган бўлиб, амалда кенг  ? ўлланилади. Маълум узунликдаги маълумот блоклари ва  ? осил  ? илинган  калит жуфти асосида маълум раундлар ичида  амаллар бажарилади.   

