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Модуль арифметикаси 
Натурал сонлар тўпламини N ={1, 2,3, … }  ва бутун сонлар тўпламини Z={0, 1, 2, 3, … }  кўринишда белгилаймиз. 
Нолдан фарқли бўлган а сони ва в сонлар  Z –тўпламга тегишли, яъни   a,b[image: ] Z бўлиб, a [image: ]0 бўлсин., агарда шундай с сони мавжуд бўлиб, в=ас тенглик бажарилса, у ҳолда, а сони  в сонини бўлади дейилади.  
Берилган а ва в сонларни бўлувчи бутун сон, уларнинг умумий бўлувчиси дейилади.  Умумий бўлувчилар ичида энг каттаси энг катта умумий бўлувчи (ЭКУБ) дейилади ва (а, в) кўринишда белгиланади. Агарда а ва в сонларнинг энг катта умумий бўлучиси 1, (а, в)=1 бўлса,  а ва в сонлар ўзаро туб дейилади.  
Берилган натурал сон p>1 туб дейилади, агарда бу сон ўзи p ва 1 дан бошқа натурал сонга бўлинмаса. Мисол учун: 2, 3, 5, 7, 11, 13, 17, 19, 23, 29, ..., туб сонлар, улар саноқли ва чексиз қувватли тўпламни ташкил этади. 
Келгусида, барча бутун сонларни модуль (характеристика) деб аталувчи бирор фиксирланган натурал n сонига бўлганда қоладиган қолдиқлар билан боғлиқ ҳолда қараймиз. Бунда чексиз қувватли (элементлари сони чексиз) бўлган барча бутун сонлар тўпламига, 0 дан n-1 гача бўлган бутун сонларни ўз ичига оладиган чекли, қуввати  n га тенг бўлган {0; 1; 2; 3;…;n-1} –тўплам мос қўйилади.  Бу қуйидагича амалга оширилади: а ва n  –натурал сонлар бўлса, “а сонини n сонига қолдиқ билан бўлиш”, деганда ушбу  а=qn+r, бу ерда 0[image: ] r <n, шартни қаноатлантирувчи натурал  q ва r сонларини топиш тушунилади. Бу охирги тенгликда қолдиқ деб аталувчи r сони нолга тенг бўлса r=0, натурал а сони n сонига бўлинади ѐки n сони  а сонининг бўлувчиси дейилади.  Бутун a ва b сонлари модуль n бўйча таққосланадиган дейилади, агарда уларни  n га бўлганда қоладиган қолдиқлари тенг бўлса, ҳамда,  a[image: ]b(mod n) деб ѐзилади. Бундан эса a ва b сонлар айирмасининг n га қолдиқсиз бўлиниши келиб чиқади.  Қолдиқни ифодалаш учун ушбу  b=a mod n 
тенгликдан фойдаланилади, ҳамда b=a mod n тенгликни қаноатлантирувчи b сонини топиш a сонини модуль  n бўйича келтириш дейилади. 
Бирор n модул бўйича қўшиш, айириш ва кўпайтириш амалларига нисбатан қуйидаги коммутативлик, ассоциативлик ва дистрибутивлик муносабатлари ўринли:  
(a+b)mod n=((a mod n)+(b mod n))mod n, 
(a-b)mod n=((a mod n)-(b mod n))mod n, 
(a·b)mod n=((a mod n) · (b mod n))mod n, 
(a· (b+c)mod n=(((a·b) mod n)+(a·c) mod n))mod n. 
Қуйида модул амаллари билан боғлиқ бир нечта мисоллар келтириб ўтилган: b=a mod n  тенгликда a>n>0 бўлган ҳолда, натижани ҳисоблаш учун a ни n га бўлиб, қолдиғи олинади. Масалан, 12mod5=2; 15mod6=3; 
b=a mod n  тенгликда  n>0 ва a<0  бўлган ҳолда, a га токи йиғинда нолдан катта бўлгунга қадар n қўшилади. Масалан, -5mod6=1; -12mod5=3; b=a mod n  тенгликда a каср сон бўлган ҳолда, тенглик қуйидаги (b*c)modn=1 тенгликка келтирилади. a=1/c га тенг бўлса, с бутун сон бўлади. Олинган тенгликдан b нинг ўрнига қиймат бериш орқали тенглик бажаралиши текширилади. Тенглик бажарилса, унда b га ўзлаштирилади. Бу усул кўп вақт талаб этади. Шунинг учун амалда Эвклиднинг кенгайтирилган аалгоритмининг хусусий ҳолидан фойдаланилади. Ушбу алгоритмнинг кетма-кетлиги қуйидагича: 
(e*d)modn=1 тенгликда e ва n маълум бўлиб, d ни топиш талаб этилсин. Бунинг учун қуйидаги белгиланишлар киритилади a=n ва b=e. Учта элементдан иборат бўлган, учта тўплам қуйидагича тузилади: 
U={a, 1, 0}, V={b, 0, 1}, T={U[1]modV[1], U[2]-[U[1]/V[1]]*V[2], U[3]-
[U[1]/V[1]]*V[3]}. Бу ерда дастлабки қийматлардан U ва V тўпламлар ҳосил қилинади ва улар асосида Т тўплам ҳисобланади. Агар Т тўпламнинг биринчи элементи T[1]=1 га тенг бўлганда ҳисобланишлар тўхтатилади ва d=T[3] га тенг бўлади. Акс ҳолда, V  тўпламнинг қийматлари U тўпламга, T тўпламнинг қийматлари V тўпламга ўзлаштирилади (U=V, V=T) ва улар асосида янгидан T тўплам ҳисобланади ва яна   T[1]=1 тенгилиги текширилади. Ушбу кетма-кетлик T[1]=1 тенглик бажаррилгунга қадар амалга оширилади ва тенг бўлган ҳолда d=T[3] деб олинади ва ҳисоблашлар тўхтатилади. 
Масалан, (d*8)mod23=1; a=23, b=8; У ҳолда тўпламлар: U={23, 1, 0}, V={8, 0, 1} ва T={23mod8, 1-[23/8]*0, 0-[23/8]*1}={7, 1, -2} Демак, T[1]=1 шарт бажарилмади. U=V={8, 0, 1}, V=T={7, 1, -2}, T={8mod7, 0-[8/7]*1, 1-[8/7]*(2)}={1, -1, 3}. Демак T[1]=1 га тенг ва d=T[3]=3. Натижани: (3*8)mod23=1 тенглиги билан исботлаш мумкин. 
Галуа майдони 
[image: ]Агар p –туб сон бўлса, у ҳолда 0 дан  p-1 гача бўлган барча натурал сонлар тўплами {0, 1, 2, …, p-1} элементлари сони p та бўлган чекли майдон ташкил этади ва бу майдон Галуа майдони деб юритилади, ҳамда, GF(p) кўринишда белгиланади. Галуа майдонида қўшиш, айириш, кўпайтириш ва нолдан фарқли бўлган элементга бўлиш амаллари аниқланган. Ҳамда, бу майдонда: қўшиш амалига нисбатан ихтиѐрий a [image: ] GF(p) учун a + 0 = a тенгликни қаноатлантирувчи 0 (ноль) элемент мавжуд; кўпайтириш амалига нисбатан иҳтиѐрий a [image: ] GF(p) учун a ·1  = a тенгликни қаноатлантирувчи 1 (бир) элемент мавжуд; иҳтиѐрий нолдан фарқли a [image: ] GF(p) учун  (a·b)mod p =1 тенгликни қаноатлантирувчи b[image: ] GF(p) элемент мавжуд бўлиб, бу b элемент a элементга тескари элемент дейилади ва a1деб белгиланади; аниқланган амаллар коммутативлик, ассоциативлик ва дистрибутивлик хоссаларига эга.   
Галуа майдони билан боғлиқ бўлган математик тушунча ва тасдиқлар криптографида кенг қўлланилади.  
Криптографик масалаларни яна ҳам мураккаблаштириш мақсадида келтирилмайдиган (кўпайтувчиларга ажрамайдиган), коэфициентлари ушбу {0,1,…,q-1} ( бу ерда q –туб сон) тўпламдан  бўлган барча n –тартибгача кўпҳадлар тўпламидан фойдаланилади. Бу кўпҳадлар майдони GF(qn) деб белгиланади. Ҳамма амаллар характеристикаси n –тартибли келтирилмайдиган кўпҳад p(x)[image: ]GF(qn) билан аниқланадиган майдонда бажарилади. Мисол учун, GF(23) майдон ушбу: 0,1, x, x + 1, x2 , x2+1, x2+x, x2+x+1 элементларни ўз ичига олади.   
Берилган GF(qn) майдондан олинган p(x) кўпҳаднинг коэффициентлари ўзаро туб бўлса, бу кўпҳад ясовчи бўлади, ҳамда, примитив (содда) дейилади. Примитив кўпҳадлар чизиқли тескари боғлиқликга эга бўлган силжиш регистрлари билан узвий боғлиқликга эга, яъни q=2 бўлганда GF(2n) майдонда бажариладиган амалларни чизиқли тескари боғлиқликка эга бўлган силжитиш регистларининг аппарат-техник қурилмалари ѐрдамида тез бажариш мумкин. Ҳақиқатан ҳам, даражага кўтариш амалини бажариш GF(qn)q<2 майдондагидан кўра GF(2n) майдонда самаралидир. Бундан эса  GF(2n) майдонда дискрет логарифмларни ҳисоблашнинг ҳам самарали эканлиги келиб чиқади.  
Коэффициентлари иккилик саноқ системаси элементларидан иборат n – тартибгача бўлган барча кўпҳадлар тўплами GF(2n) –Галуа майдонида модуль - майдон характеристикаси сифатида p(x)=xn+x+1 кўринишдаги уч ҳаддан иборат бўлган n –тартибли примитив кўпҳад олинади. Майдон характеристикасининг бундай танлаб олиниши, яъни xn ва x ҳадлар оралиғидаги: xn-1 , xn-2 , …, x2 ҳадларнинг йўқлиги модуль бўйича кўпайтириш амалининг самарали бажарилишини таъминлайди. Майдон характеристикасини ифодаловчи p(x)=xn+x+1 кўпҳад примитив бўлмаса, амалларнинг бажарилиши мураккаблашади ҳамда криптографик самарадорликка эришилмайди. Мисол учун, бевосита ҳисоблаш натижасида, n нинг 1000 дан кичик бўлган:  1, 3, 4, 6, 9, 15, 22, 28, 30, 46, 60, 63, 127, 153, 172, 303, 471, 532, 865, 900) қийматларида p(x)=xn+x+1 кўпҳад примитивлик хоссасига эга бўлади.  Эллиптик эгри чизиқлар 
Таьриф. Бирор K-майдонда олинган эллиптик эгри чизиқ деб,  қуйидаги 
Вейерштрасс тенгламаси деб аталувчи тенглик орқали аниқланувчи y2 a1xy a3y x3 a2x2 a4x a6                               (4.1) 
[image: ]эгри чизиққа айтилади, бу ерда a1,a2 ,a3,a4 ,a6	K . 
Эллиптик эгри чизиқ одатда E ѐки E / K билан белгиланади ва эллиптик эгри чизиққа тегишли нуқталар, яьни (4.1) тенглама ечимлари шу эллиптик эгри чизиқнинг аффин нуқталари дейилади. 
Бундан сўнг эллиптик эгри чизиқларнинг умумий каноник кўриниши ҳисобланган ушбу   
y2	x3	ax2	bx	c,                                                        (4.2) 
[image: ]тенглама билан иш кўрамиз, бу ерда  a,b,c Z ( a,b,c -бутун сонлар) ва кўпҳад p(x) x3 ax2 bx c  каррали илдизга эга эмас деб қаралади. 
Юқорида келтирилган (4.2) кўринишдаги эгри чизиқ графигини чизиш учун  y x3 ax2 bx c ,                    (4.3) 
чизиш ва Ox – ўқига нисбатан симметрик акслантириш лозим. Бу (4.3) берилган функция графигини чизиш учун эса квадратсиз ҳолидаги функция   z x3 ax2 bx c  
графигини чизиб олиш керак бўлади. Функция графигининг Ox-ўқи билан кесишиш нуқталарини  x3 ax2 bx c 0 
тенгламанинг  ечимларини топиш орқали аниқланади. Бу тенгламадан, 
алмаштиришдан фойдаланиб,  3
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D p3 3 q2 2 ифода дискриминант деб аталалиб, келтирилган тенгламанинг илдизлари сони дискриминант қийматининг ишорасига боғлиқ: 
а) D 0 бўлса, битта ҳақиқий илдизга эга, яъни функция графиги  Ox-ўқи билан битта нуқтада кесишади; 
б) D 0 бўлса, учта ҳақиқий илдизга эга, яъни функция графиги  Ox-ўқи билан  учта нуқтада кесишади; 
с) D 0 бўлса, учта ҳақиқий илдизга эга бўлиб, уларнинг иккитаси тенг (каррали),  яъни функция графиги  Ox-ўқи билан иккита нуқтада кесишади. 
Эллиптик эгри чизиқларнинг рационал нуқталарини қўшиш 
Ушбу  
E : y	x3	ax2	bx	c,    	 	 
эллиптик эгри чизиқда  P(x1, y1) , Q(x2, y2) нуқталар берилган бўлсин. Бу нуқталар орқали тўғри чизиқ ўтказилади. У ҳолда ўтказилган чизиқ,  Е- эгри чизиқни учинчи нуқтада  кесиб ўтади. Бу B(x3, y3 ) нуқтани Ox - ўқига симметрик кўчирилади ва ҳосил бўлган : 
[image: ]B`(x3, y3) P(x1, y1)Q(x2, y2) нуқтани,     P(x1, y1)  ва  Q(x2, y2) нуқталарнинг эллиптик эгри чизиқ устида йиғиндиси деб эьлон қилинади: 
 
Бу график x3	0  тенглама битта ечимга эга бўлган ҳол учун келтирилди.  2
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[image: ]Юқорида эллиптик эгри чизиқда координаталари  ҳар-хил бўлган, яъни  P(x1, y1) [image: ]Q(x2, y2) 0  бўлган нуқталар йиғиндисини  P(x1, y1) [image: ]Q(x2, y2) топиш кўриб чиқилди. Энди  P P ? қандай амалга оширилиши ҳақида тўхталинади. Бунинг учун эллиптик эгри чизиқдаги P-нуқта орқали уринма тўғри чизиқ ўтказилади. Бу уринма эллиптик эгри чизиқ графигидаги иккинчи қисмни (гипербола қисмида) бирор нуқтада кесиб ўтади. Ана шу кесиб ўтган нуқтани Ox -ўқига нисбатан симметрик кўчирилади ва бу  нуқта 2P деб эьлон қилинади: 
[image: ] 
 
Сўнгра, 3P-ни топиш учун, 3P P 2P , шу каби   4P P 3P , 5P 4P P ва ҳоказолар амалга оширилади. 
[image: ]Ҳар доим ҳам  P(x1, y1) ва Q(x2, y2) нуқталар орқали ўтувчи тўғри чизиқ эллиптик эгри чизиқни учинчи нуқтада кесиб ўтавермайди. Масалан, P(x1, y1) ва Q(x1,y1) нуқталардан ўтувчи тўғри чизиқ Ox -ўқига перпендикуляр бўлиб, у эллиптик эгри чизиқни учинчи нуқтада кесиб ўтмайди: 
[image: ] 
[image: ][image: ][image: ]Бундай ҳолда ўтказилган тўғри чизиқ эллиптик эгри чизиқни чексизликда кесиб ўтади деб қабул қилиниб, чексизликдаги барча нуқталар битта ноль нуқтага бирлаштирилган деб ҳисобланади, яъни чексизликдаги барча нуқталар, эллиптик эгри чизиқ нуқталари устида аниқланган қўшиш амалига нисбатан, ҳақиқий сонларни қўшишдаги ноль қиймати каби хоссага эга. Ҳақиқатан ҳам, P(x1, y1)  ва  Q(x1,y1) нуқталардан ўтувчи тўғри чизиқ  Ox ўқига перпендикуляр бўлиб, у эллиптик эгри чизиқни учинчи нуқтада кесиб ўтмай, чексизликдаги E- нуқтага йўналади. Чексизликдаги E - нуқта билан P(x1, y1)-нуқтани қўшишни E+P(x1, y1) шаклида кўриб чиқадиган бўлсак, бу нуқталардан ўтувчи тўғри чизиқ Ox -ўқига перпендикуляр бўлиб, эллиптик эгри чизиқни  Q(x1,y1)- нуқтада кесиб ўтади, сунгра E+P(x1, y1) -йиғиндини ифодаловчи нуқтани топиш учун бу Q(x1,y1)- нуқтани Ox - ўқига симметрик акслантирилса, P(x1, y1)- нуқта билан устма-уст тушади, яъни киритилган қўшиш амали қоидасига кўра  E+P(x1, y1)=P(x1, y1) тенглик ўринли бўлади. Бу E- нуқтаниOx - ўқига нисбатан акслантирилса яна қарама – қарши томон чексизлигидаги (-E) - нуқтага йўналади. Аммо, чексизликдаги барча нуқталар битта ноль нуқтага бирлаштирилганда (-E)+P(x1, y1)=P(x1, y1) тенгликнинг ўринли бўлишига келтирилган фикр мулоҳозалар асосида ҳам ишонч ҳосил қилиш мумкин.  
Аниқланган майдонда эллиптик эгри чизиқ 
Бу ерда  - Fp майдонда аниқланган эллиптик эгри чизиқ, p – туб сон.  

Аниқланган майдонда нуқталарни қўшиш ва иккилантириш: 
Нуқталарни қўшиш 	Нуқталарни иккилантириш 
 
 
 
 
 
 

Назорат саволлари 
Модуль арифметикасининг хусусиятлари. 
Галуа майдони. Эллиптик эгри чизиқларда нуқталарни қўшиш ва иккилантириш. 5 - маъруза 
Мавзу: Криптографик тизимларнинг тавсифи. Классик криптотизимлар. 
Режа: 
Шифрлаш алгоритмлари классификацияси. 
Ўрнига қўйиш шифрлари. 
Ўрин алмаштириш шифрлари. 
Энигма криптомашинаси. 
Таянч атамалар: симметрик, ассиметрик, оқимли, блокли, ўрин алмаштириш, ўрнига қўйиш, бир алфавитли, кўп алфавитли, энигма машинаси. 
Шифрлаш алгоритмлари классификацияси 
Шифрлаш алгоритмлари асосларини очиқ маълумотни ифодаловчи алфавит белгиларини ѐки белгилар бирикмаларини (уларни шифр қийматлар деб ҳам аталади)  шифрмаълумотни ифодаловчи  алфавит белгиларига ѐки белгилар бирикмаларига (уларни шифрбелгилар деб ҳам аталади) акслантирувчи математик моделлар ташкил этиши юқорида таъкидланган эди. Шунинг учун ҳам шифрлаш алгоритмларини синфларга ажратишнинг бошланғич босқичи, улар негизидаги акслантириш турлари асосида амалга оширилади. Агар шифрлаш жараѐнида очиқ маълумот алфавити белгилари шифр маълумот алфавити белгиларига алмаштирилса, бундай акслантиришга асосланган шифрлаш алгоритми ўрнига қўйиш шифрлаш синфига киради. Агар шифрлаш жараѐнида очиқ маълумот алфавити белгиларининг ўринлари алмаштирилса, бундай шифрлаш алгоритми ўрин алмаштириш шифрлаш синфига киради. Кўриниб турибдики, ўрин алмаштириш шифрлаш алгоритмларида очиқ маълумотни ташкил этувчи алфавит белгиларининг маъноси шифр маълумотда ҳам ўзгармасдан қолади. Аксинча, ўрнига қўйиш шифрлаш алгоритмларида шифрмаълумотни ташкил этувчи алфавит белгилари маъноси очиқ маълумотни ташкил этувчи алфавит белгиларининг маъноси билан бир ҳил бўлмайди. Шифрлаш жараѐнида ўрнига қўйиш ва ўрин алмаштириш акслантиришларининг комбинацияларидан биргаликда фойдаланилса, бундай шифрлаш алгоритми композицион шифрлаш туркумига киради. Демак, шифрлаш алгоритмлари акслантириш турларига қараб ўрнига қўйиш, ўрин алмаштириш ва композицион шифрлаш синфига бўлинади.  
[image: ]Умумий тасаввурга кўра, ўрнига қўйиш шифрлаш алгоритмлари акслантиришларининг математик моделлари кўп қийматли функциялар билан ифодаланади. Бундай ҳолат дешифрлаш жараѐнида турли ноқулайликларни келтириб чиқаради. Шунинг учун бир қийматли (тескариси мавжуд бўлган) функциялар билан ифодаланувчи акслантиришларни қўллаш қулайлик туғдиради. Шундай қилиб, табиий равишда, ўрнига қўйиш шифрлаш алгоритмлари  бир қийматли ва кўп қийматли шифрлаш синфига бўлинади. Бир қийматли шифрлаш алгоритмларида очиқ маълумот алфавити белгиларининг ҳар бирига шифр маълумот алфавитининг битта белгиси мос қўйилади. Кўп қийматли шифрлаш алгоритмларида очиқ маълумот алфавити белгиларининг ҳар бирига шифр маълумот алфавитининг иккита ѐки ундан ортиқ чекли сондаги белгилари мос қўйилади, яъни очиқ маълумот алфавитининг бирор xi белгисига шифр маълумот алфавитининг чекли yi1, yi2 ,...,yit[image: ] тўпламдан олинган бирор yij , 1 t , белгиси мос қўйилади.  j

[image: ]Шифрлаш алгоритмлари, калитлардан фойдаланиш турларига кўра, симметрик ва асимметрик синфларга бўлинади. Агар шифрлаш ва дешифрлаш жараѐнлари бир хил калит билан амалга оширилса, бундай шифрлаш алгоритми симметрик шифрлаш алгоритми синфига киради. Агар шифрлаш жараѐни бирор k1 калит билан амалга оширилиб, дешифрлаш жараѐни  k2k1 бўлган  k2 калит билан амалга оширилиб, k1 калитни билган ҳолда k2 калитни топиш ечилиши мураккаб бўлган масала билан боғлиқ бўлса, бундай шифрлаш алгоритми асимметрик шифрлаш алгоритми синфига таалуқли бўлади.  
Шифрлаш жараѐни очиқ маълумотни ифодаловчи элементар (масалан: бит, ярим байт, беш бит, байт) белгиларни шифрмаълумотни ифодаловчи элементар белгиларга акслантириш асосида амалга оширилса, бундай шифрлаш алгоритми узлуксиз(оқимли)  шифрлаш синфтуркумига киради. Шифрлаш жараѐни очиқ маълумот алфавити белгиларининг икки ва ундан ортиқ чекли сондаги бирикмаларини шифрмаълумот алфавити белгиларининг бирикмаларига акслантиришга асосланган бўлса, бундай шифрлаш алгоритми блокли  шифрлаш синфига киради. 
Шифрлаш жараѐнида очиқ маълумот алфавитининг бирор алоҳида олинган ai белгиси ҳар доим шифрмаълумот алфавитининг бирор фиксирланган  b j белгисига алмаштирилса, бундай шифрлаш алгоритми бир алфавитли шифрлаш синфига киради. Агар шифрлаш жараѐнинг ҳар хил босқичларида очиқ маълумот алфавитининг бирор алоҳида олинган ai белгиси шифрмаълумот алфавитининг ҳар хил b j , bl , ..., bt белгиларига алмаштирилса, бундай шифрлаш алгоритми кўп алфавитли шифрлаш синфига киради.  
Шифрлаш жарѐнида очиқ маълумот алфавити белгилари ѐки алфавит белгилари бирикмалари бирор амал бажариш билан шифрмаълумот алфавити белгилари ѐки уларнинг бирикмаларига алмаштирилса, бундай шифрлаш алгоритми гаммалаштирилган шифрлаш синфига киради. 
Ўрнига қўйиш шифрлари 
Шифрлаш 	алгоритмлари 	очиқ 	маълумот 	алфавити 	белгиларини 
шифрмаълумот белгиларига акслантиришдан иборат эканлиги такидланди.  Акслантиришлар функциялари (калит деб аталувчи номаълум) параметрга боғлиқ ҳолда:  жадвал ва аналитик ифода кўринишларида берилиши мумкин. Ўрнига қўйиш шифрлаш алгоритмларининг дастлабки намуналари бўлган тарихий шифрлаш алгоритмларининг деярли ҳаммаси жадвал кўринишида ифодаланади. Ўрнига қўйиш шифрлаш алгоритмларининг умумий хусусиятини ҳисобга олиб, бу синфдаги алгоритмларни жадвал кўринишда қуйидагича ифодалаш мумкин:  
 
	Очиқ маълумот алфавити (кириллча 
белгилар) 
	А 
	Б 
	... 
	... 
	Я 

	Шифрмаълумот алфавити 	(иккилик саноқ 	системаси 
белгилари) 
	x00x10x20x30x40 
	x01x11x12x31x14 
	... 
	... 
	x031x131x231x331x431  


 
Ўрнига қўйиш шифрлаш алгоритмлари, уларнинг асосини ташкил этувчи акслантиришнинг бир қийматли ѐки кўп қийматлилигига кўра, бир қийматли ва  кўп қийматли синфларга бўлинади.  
Агар ўрнига қўйиш шифрлаш алгоритмида очиқ маълумот алфавити белгиларининг ҳар бирига  шифр маълумот алфавитининг битта белгиси мос қўйилса, бундай алгоритм бир қийматли ўрнига қўйиш шифрлаш алгоритми синфига киради. 
[image: ]Кўп қийматли шифрлаш алгоритмларида очиқ маълумот алфавити белгиларининг ҳар бирига шифр маълумот алфавитининг икки ѐки ундан ортиқ чекли сондаги белгилари мос қўйилади, яъни очиқ маълумот алфавитининг бирор xi белгисига шифр маълумот алфавитининг чекли yi1, yi2 ,...,yit {y1, y2 ,...,yM } тўпламдан олинган бирор yij , 1 t , белгиси j

мос қўйилади. 
Ўрин алмаштириш шифрлари 
Ўрин алмаштириш шифрлаш алгоритмларининг асосий хусусияти очиқ маълумот ва шифрмаълумот алфавити белгиларининг бир хиллигидадир, яъни шифрмаълумотни ташкил этувчи белгиларнинг маъноси мос келувчи очиқ маълумотдаги белгиларнинг маъноси билан бир хил бўлади. Ҳақиқатан ҳам, ўрин алмаштириш шифрлаш жараѐнида очиқ маълумот алфавити белгилари ўринлари алмаштирилиши натижасида шифрмаълумот ҳосил қилинади. Шунинг учун ҳам бундай шифрлаш алгоритмларининг калити узунлиги, умуман олганда, шифрланиши керак бўлган маълумот узунлигига, яъни очиқ маълумот ташкил этувчи алфавит белгиларининг сонига тенг. Бундан ташқари, очиқ маълумотни ташкил этувчи алфавит белгиларининг частотавий хусусиятлари тўлалигича шифрмаълумотга ўтади. Бундай ҳолатлар амалий тадбиқ имкониятларини чеклайди. Шундай бўлсада уларнинг самарали тадбиқларини таъминлашга қаратилган синфлари мавжуд. Йўналишли ўрин алмаштириш синфидаги шифрларнинг қўлланилиши амалда кўп тарқалган.  Бундай шифрлаш алгоритмлари бирор геометрик шаклга асосланган бўлади. Очиқ маълумот блоклари геометрик шаклга бирор траектория (узлуксиз из) бўйича жойлаштирилади. Шифрмаълумот эса бошқа траектория бўйича ҳосил қилинади.  Геометрик шакл сифатида (nx m) ўлчамли жадвал олиб, унинг биринчи сатри бошидан бошлаб очиқ маълумот белгиларини чапдан ўнгга кетма-кет жойлаштириб, сатр тугагач иккинчи сатрга, очиқ маълумот белгиларини ўнгдан чапга кетма-кет жойлаштириб, бу сатр тамом бўлгач, кейинги сатрга олдингисига тескари йўналишда жойлаштирилади ва ҳоказо. Охирида тўлмай қолган сатр ячейкалари очиқ маълумот алфавитидан фарқли бўлган белгилар билан тўлдирилади. Сўнгра, очиқ маълумотни жойлаштириш тартибидан фарқли бўлган бирор йўналиш танлаб олиниб, шу йўналиш асосида шифрмаълумот ҳосил қилинади. 
Шифрмаълумот ҳосил қилиш йўналиши калит вазифасини бажаради.  
Энигма криптомашинаси 
Энигма шифри дастаб немис нацислари томонидан II жаҳон уруши давомида фойдаланилган. Ҳарбий Энигма машинаси Артур Шербуюс томонидан сотиш мақсадида ишлаб чиқилган. Энигма 1920 йилда патентланган, аммо, у вақт ўтиши билан шакллантирилган ва Немис ҳарбийлар учун яратилган версия ҳақиқий версиядан жиддий фарқ қилади. Ҳақиқатда, “Энигма” шифр машиналарнинг оиласини намойиш этади, аммо, “бир Энигма” фақат Немис ҳарбий соҳаси учун махсус таклиф этилган ва уни биз бу бўлимда таҳлил этамиз.  
Тақрибан 100 000 та Энигма машинаси ишлаб чиқарилган ва улардан 40 000 таси II жаҳон уруши даврига тўғри келади. Биз таҳлил этадиган Энигма варианти Немис армияси томонидан II жаҳон урушида фойдаланилган. Қурилма мақсадли урушга тегишли хабарларни юбориш ва юқори даражадаги тизимли алоқа учун фойдаланилган.  
Энигма машинаси союзлар томонидан бузилган ва бу зукколикни ULTRA деб номлашган. Немислар Энигмани бузилмаслигига қатий ишонишган ва улар ундан муҳим алоқаларда фойдаланишни давом эттирганлар. Албатта, уруш натижаларида Энигма дешифрланганлигига боғлаб бўлмайди, аммо, Энигмани бузиш натижасида Европадаги уруш бир неча йилга қисқарди ва юз минглаб инсонларни ҳаѐти сақлаб қолинди.  
Энигма машинаси иккинчи бўлимдаги 5.1 – расмда келтирилган. Эсда тутинг, албатта, тугмалар тўплами, механик ѐзиш ва белгиларнинг ѐрқин – шчитдан ташкил топган. Эски кўринишдаги телефон коммутаторига ўхшаш бўлиб, олд панелида белгилар жуфтини боғловчи кабеллар мавжуд. Бу коммутатор немисча ном, stecker деб номланган. Бундан ташқари, бу ерда, яна учта ротор мавжуд бўлиб, у машинанинг тепаси яқинида кўриниб турибти. 
[image: ] 
5.1 - расм. Энигма машинаси 
Хабарни шифрлашдан олдин, оператор қурилмани созлаган. Дастлабки созланиш ўз ичига роторларни турли созланишларини ва  стекерни кабели уланишини олган. Дастлабки созланиш калитни ташкил этган.  
Машина созлангандан сўнг, тугмалар тўплами орқали хабар ѐзилади ва унга мос шифрматн ѐрқин – шчитда намаѐн бўлади. Шифрматн белгилари ѐрқин – шчитда кўриниши билан ѐзиб борилади ва кетма – кетлик одатда овоз ѐки радио кўринишида ўтказилган. 
Дешифрлаш учун, қабул қилувчи машинани юборувчи каби бир – хил сошлаши шарт. Шундан сўнг, шифрматн тугмалар тўплами орқали киритилганда, мос очиқ матн ѐрқин – шчитда намаѐн бўлади.  
5.2 – расмда Энигманинг криптографик муҳим ташкил этувчилари акс эттирилган. Бу ташкил этувчилар ва уларнинг ўзаро алоқаси қуйида таҳлил эттирилган. 
[image: ] 
5.2 – расм. Энигма диаграммаси 
Шифрлаш учун, очиқ матн белгилари тугмалар орқали киритилади. Бу белгилар дастлаб стикер орқали ўтади ва кейин навбат билан ҳар бир роторлардан ўтади, рефлектордан ўтади, ҳар бир ротордан қайта ўтади, стикердан қайта ўтади ва ниҳоят шифрматн белгилари ѐрқин – шчитда намоѐн бўлади. Ҳар бир ротор, шунингдек, рефлектор – 26 – ҳарфни алмаштириш учун кабел билан уланган. Роторлар криптографик элементлар сифатида қуйида таҳлил қилинган.  
5.2 – расмда намойиш этилган мисолда, очиқ матн С белгини киритилади ва стекер кабели C ни S га боғланганлиги учун, S га алмаштирилади. Кейин, S роторлар, рефлектор орқали ўтади ва роторлар орқали қайтади. Барча роторлар ва рефлекторнинг натижаси алфавитни алмаштиришдан иборат. 5.2 – расмдаги мисолда, S белгиси Z белгисига алмашган ва стекер L ва Z ни боғлаганлиги сабабли, Z белгисини L га алмаштиради.  
Биз 	Энигмада 	турли 	ўзгаришлар 	учун 	қуйидаги 	белгиланишлардан фойдаланамиз: 
Rr – ўнг томондаги ротор; 
Rm – ўртадаги ротор; 
Rl – чап томондаги ротор; T – рефлектор; S  - стекер. 
Бу белгиланишлар орқали, 5.2 – расмдан биз қуйидаги кўришимиз мумкин: 
		 
 Бу ерда x очиқ матн белгиси ва у унга мос шифрматн белгиси. 
Агар бу Энигма юқорида айтилганидек бўлса, у ҳолда у дастлабки созланиш орқали ўрин алмашадиган мақталган содда ўрнига қўйиш шифридан ортиқ ҳеч нарса эмас. Бироқ, ҳар тугмача босилганда, ўнг томондаги ротор бир ҳолатга юради ва қолганлаги милометрга ўзшаш ҳаракат қилади. Яъни, ўртадаги ротор ўнг томондаги роторнинг ҳар 26 қадамида бир қадамга юради ва чапдаги ротор ўртадаги роторнинг ҳар 26 қадамида бир қадам юради. Рефлектор белгиларни ўринини алмаштирганлиги, аммо, айлантирмайди, сабабли у маҳкамланган ротор каби кўринади. Натижада, босилган ҳар бир ҳарф алмаштирилади. Шуни эсда тутиш керакки, милометр тасири натижасида,  ларнинг ўрин алмашиши турлича, аммо, T ва S ники эмас.  
5.3 – расмда Энигманинг ягона ротор қадами акс эттирилган. Бу мисол ротор қадами йўналишини кўрсатади. Операторнинг нуқтаи – назаридан, белгилар алфавит тартибида кўринган.  
Энигма ўрнига қўйиш шифри бўлиб, ҳар бир белги ўрни алмаштирилган алфавит асосида шифрланади. Аммо, Энигма хох шифрлашда бўлсин, ҳоҳ дешифрлашда бўлсин содда кўринишдан йироқ, милометр тасирида ўрин алмашиш амалга оширилади. Бу шифрлаш кўп алфавитли ўрнига қўйиш сифатида маълум. Энигма учун, бўлиши мумкин бўлган “алфавитлар” (ўрин алмашинишлар) сони жуда кўп. 
[image: ] 
5.3 – расм. Энигма ротори 
ЭНИГМА КАЛИТ МАЙДОНИ. Энигманинг криптографик муҳим ташкил этувчиси бу – стикер, учта ротор ва рефлектор. Энигма калити бу ташкил этувчиларнинг дастлабки сошланиши бўлиб, улар шифрлаш ѐки дешифрлаш учун фойдаланилади. Турли созланишларни ўз ичига олган калит: Роторларнинг танлаш; 
Икки ўнг томондаги роторларнинг ҳар биридаги ҳаракатланувчи ҳалқанинг ҳолати. Бу ҳалқа роторнинг ташқи қисмига (26 та ҳар билан белгиланган) ҳалқанинг ички қисми (ҳақиқий ўрин алмаштириш боғланган) билан биргаликда айлантиришга рухсат беради. Бу ҳалқанинг айлантириш натижасида кўрсаткич милометр натижасида ротордаги мос ҳарфга силжийди.  
Ҳар бир роторнинг дастлабки ҳолати. 
Рефлекторни танлаш. 
Юқорида эслатиб ўтилганидек, ҳар  бир ротор алфавитдаги 26 та ҳарфнинг ўрин алмашишини амалга оширади. Ҳаракатланувчи ҳалқа эса, белгига мос ҳолда, 26  та ҳолатдан бирига ўрнатилиши мумкин.  
Ҳар бир ротор дастлаб ротордаги 26 та ҳолатдан бирига ўрнатилиши мумкин, бу ҳолатлар A дан Z гача белгиланган. Стикер эски кўринишдаги телефон коммутатори каби бўлиб, 26 та чуқурчадан иборат ва улар ҳарфлар билан белгиланган. Стикерда 0 – 13 тагача кабел мавжуд ва ҳар бир кабел бир жуфт ҳарфларни бир – бирига улайди. Рефлектор 26 та белгиларни ўрин алмашишини таъминлайди, белги бўлмаганлар эса ўзига алмаштирилади ва натижада қисқа айланиш ҳосил бўлади. Натижада, рефлектор 13 та кабелга эга стикерга тенг бўлади.  
Учта ротор бўлганлиги учун ва уларнинг ҳар бири 26 та ҳарфнинг алмашинишинишидан иборат бўлганлиги учун, бу ерда танлаш ва машинада роторларни жойлаштириш учун: 
26!*26!*26!≈2265  
та йўл мавжуд бўлади. Бундан ташқари, йўллар сони иккита ҳаракатланувчи ҳалқаларга ўрнатилади ва бу тасир 26*26≈29.4 га тенг бўлади.  
Ҳар бир роторнинг дастлабки ҳолати 26 тадан бирига ўрнатилиши мумкин ва шунинг учун 26*26*26≈214.1 йўлдан фойдаланиб роторни созлаш мумкин. Бундан ташқари, бу рақам турли дастлабки ҳолатлар бир хил стандарт ҳолда бошқа роторлар учун тенг бўлганлиги учун бизни ҳисобимизга тенг бўлмайди. Яъни, агар бир ҳар бир роторни A га ўнатилган деб фараз қилсак, у ҳолда, бирор роторни айтайлик B га созланганлиги қолган роторларни A га созланганлигига еквивалент. Натижада, олдинги парагрифда келтирилган факторлашдан олинган 2265 қиймат барча дастлабки ротор ҳолатларини ўз ичига олади.  
Ниҳоят, биз стикерни кўриб чиқсак. Келинг, стикердаги p та кабелларни уларнишлар сонини F(p) деб белгилайлик.  Иккинчи муаммодан келиб чиқиб, бизда мавжуд уланишлар 
 
 нинг барча қийматлари 6.1 – жадвалда келтирилган. 
5.1 – жадвал 
Стикернинг комбинациялари сони 
[image: ] 
Жадвалда келтирилганидек, бизда 248.9 дан ортиқ стикернинг комбинацияси мавжуд. Максимум кўриниш 11 та кабел орқали F(10)≈247.1 га тенг бўлади. Юқорида эслатиб ўтилганидек, Энигманинг рефлектори 13 кабелга эга стикерга эквивалент. Натижада, бу ерда турли F(13)≈242.8 рефлектор мавжуд. Барча бу натижаларни комбинациясидан келиб чиқиб, Энигманинг калит майдони тақрибан қуйидагига тенг. 
2265 * 29.4 * 248.9 * 242.8≈2366 
Яъни, назарий томондан Энигманинг калит майдони 366 битга тенг. Ҳаттоки, замонавий шифрлар камдан – кам ҳолларда 256 битдан узун калитдан фойдаланади. Бу Немислар учун Энигмада буюк – аммо охир оқибатда асоссиз конфиденциялликка эга бўлган кўрсаткичдир. 
Бундан ташқари, калитларнинг бу астрономик сони адаштирувчидир. Биринчи муаммодан, биз Немис ҳарбийлари томонидан фойдаланилган Энигма машинасининг калитларини амалий томондан 277 га тенглигини кўришимиз мумкин. Шундай бўлсада, бу катта сондир ва 1940 йилдаги технология орқали калитларни тўлиқ танлашни амалга ошириб бўлмасди. Маданиятли дунѐ халқлари бахтига эса, бу ҳол учун қисқартирилган таҳдидлар мавжуд. Аммо, биз таҳдидни таҳлил қилишдан олдин, роторни криптографик элемент сифатида қисқача кўриб чиқсак. 
РОТОРЛАР. 20 асрнинг биринчи ярми давомида кўплаб шифрлаш машиналарида роторлар фойдаланилган – Энигма буларнинг ичида жуда ҳам машҳури, аммо, бундан ташқари шифр машиналар ҳам мавжуд. Роторли шифр машинасига бошқа қизиқарли мисол сифатида Америкда II жаҳор урушида яратилган Сигабани олишимиз мумкин. Сигаба шифр машинаси 
Энигмага қараганда юқори хавфсизликни таъминлайдиган ажойиб лойихага эга.  
Крипто-муҳандислик нуқта – назиридан, роторнинг ажойиблиги содда электро-механик  қурилмадан бардошли усулда катта сондаги алоҳида ўрин алмаштиришларни ҳосил қилишнинг мумкинлиги. Бу қариш компьютер эрасидан олдинги эра учун муҳим эди. Шуниси аниқки, Энигма ҳақиқатда қурилманинг мустаҳкам  қисми бўлган ва уруш ҳолатларида кенг фойдаланилган.  
Қурилмавий роторлар тушунишга осон, аммо, турли ротор ҳолатларига мос ўрин алмаштиришларни ифодалашда бир оз ноқулай.  
Соддалик учун, тўртта, A дан D гача ҳарфдан иборат роторни қарайлик. Сигнални чапдан – ўнга келишини фараз қилсак, 6.3 – расмда ифодаланган ротор ABCD киришни CDBA га алмаштиради, яъни, A белги C га, B белги D га, C белги B га ва D белги A га алмаштирилади. Тескари алмаштириш, бизнинг ҳолда DCAB, чапдан – ўнга ротор ўрнига ўнгдан – чапга йўналиш орқали ўтади. Бу хусусият фойдали бўлиб, бир қурилмада ҳам шифрлаш ҳам дешифрлаш имконини беради. Энигма бу қадамни янада ривожлантирган. Яъни, Энигма машинаси ўзининг тескарисига эга, яъни, бир турдаги машина бир хил созланиш билан шифрлаш ѐки дешифрлаш учун фойдаланилади. Фараз қилайлик, 5.4 – расмдаги ротор ягона қадамга эга. Этибор беринг, бу ерда роторнинг ўзи айлантириш учун тўртбурчак шаклида ифодаланган, ротор четларида электр контакрлар йўқ. Бу мисолда, фараз қилайлик ротор “юқорига” ҳаракатланади, яъни, B белги A ни ўрнига ва ҳак. тартибда, А дан D гача айлантирилади.  
[image: ] 
5.4 – расм. Ротор 
5.4 – расмдаги роторнинг силжиши 5.5 – расмда ифодаланган. Натижавий силжитилган алмаштириш CADB га тенг, балки, ҳақиқий алмаштириш CDBA га тенглигини кўриш бир мунча қийиндир.  
[image: ] 
5.5 – расм. Ҳаракатланган ротор 
Одатда, ўрин алмашинишнинг ротор силжишини ҳисоблаш мураккаб эмас. Муҳим нуқта шундаки, силжишдаги аралашишни билиш. Масалан, CDBA ўрин алмашинишида, аралашиш қуйидагича: А ҳарфи С га, яъни, иккита қадамда аралашди, B ҳарфи D га алмашти, яъни, иккита қадамда аралашди, C ҳарфи эса B алмашди ва учта қадам аралашди, D ҳарфи эса A га алмашди, яъни, битта қадамда. Яъни, алмаштиришдаги қадамлар (2,2,3,1) га тенг. CADB алмаштириш учун эса бу қадамлар (2,3,1,2) га тенг ва у 6.4 – расмда келтирилган.  
Бундан ташқари, физик роторлар жуда оддий қурилма, аммо, абстракт ҳолда баъзи тушунмовчиликлар мавжуд.  
Юқорида эслатиб ўтилганидек, роторнинг бир афзаллиги шундаки, улар катта сондаги ўрин алмашинишларни ҳосил қилиш учун содда электро – механик воситаларни таъминлайди. Ўрин алмашинишлар сонини ортириш учун, роторлар комбинациясини ортириш керак. Масалан, 5.6 – расмда, C ҳарфи А га алмашди, L роторнинг силжиши σ(L) орқали ифодаланади ва С белгини  В га алмашиниши 5.7 – расмда акс эттирилган. Яъни, битта роторнинг силжиши умумий алмашиниш ўзгаришига таъсир қилади.  Учта ротордан иборат схемада, биз учта ротор учун 64 ни ўрнатиш орқали содда силжитиш томонидан ABCD ҳарфларнинг 64 та алмашинишининг циклини ҳосил қилиш мумкин.  
[image: ] 
5.6 – расм. Учта ротор 
[image: ] 
5.7 – расм. L роторнинг қадами 
Албатта, барча алмашинишлар бир хил бўлмайди, яъни, ABCD, тўрт ҳарф учун 24 та алмашиниш мавжуд. Шунингдек, роторлар учун турли дастлабки созланишларни танлаш орқали, биз турли алмаштириш кетма – кетлигини ҳосил қилишимиз мумкин. Бир ротордаги каби, бир нечта роторлар учун ҳам уларни тескарисини аниқлаш осон, бу роторлар орқали сигнални тескари тартибда юбориш орқали амалга оширилади. Бу тескари алмаштиришлар дешифрлаш жараѐни учун керак. 
Назорат саволлари 
Шифрлаш алгоритмларининг классификацияси. 
Ўрин алмаштириш шифрлари. 
Ўрнига қўйиш шифрлари. 
Энигма машинаси. 
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а 


сони ва 


в


 


сонл


ар  


Z


 


–


тўпламга тегишли, яъни   


a,b


 


Z 


бўлиб, 


a 


0 бўлсин., агарда шундай 


с


 


сони мавжуд бўлиб


, в=ас


 


тенглик 


бажарилса, у 


?


олда, 


а 


сони  


в


 


сонини бўлади дейилади.  


 


Берилган


 


а


 


ва 


в


 


сонларни бўлувчи бутун сон, уларнинг 


умумий бўлувчиси 


дейилади.  


Умумий бўлувчилар ичида энг каттаси 


энг катта умумий бўлувчи 


(ЭКУБ) дейилади ва (


а, в


) кўринишда белгиланади. Агарда


 


а


 


ва 


в


 


сонларнинг 


энг катта умумий бўлучиси 1, (


а, в


)=1 бўлса,  


а


 


ва 


в


 


сонлар 


ўзаро туб


 


дейилади.  


 


Берилган натурал сон 


p>


1 туб дейилади, 


агарда бу сон ўзи 


p


 


ва 1 дан бош


?


а 


натурал сонга бўлинмаса. Мисол учун: 2, 3, 5, 7, 11, 13, 17, 19, 23, 29, ..., туб 


сонлар, улар сано


?


ли ва чексиз 


?


увватли тўпламни ташкил этади. 


 


Келгусида, барча бутун сонларни 


модуль


 


(


характеристика


)


 


деб аталувчи 


бирор 


фиксирланган натурал 


n


 


сонига бўлганда 


?


оладиган 


?


олди


?


лар билан 


бо


?


ли


?


 


?


олда 


?


араймиз. Бунда чексиз 


?


увватли (элементлари сони чексиз) 


бўлган барча бутун сонлар тўпламига, 0 дан 


n


-


1


 


гача бўлган бутун сонларни 


ўз ичига оладиган чекли, 


?


уввати  


n


 


га тенг бў


лган {0; 1; 2; 3;…;


n


-


1


} 


–


тўплам 


мос 


?


ўйилади.  Бу 


?


уйидагича амалга оширилади: 


а


 


ва


 


n


 


 


–


натурал сонлар 


бўлса, “


а


 


сонини 


n


 


сонига 


?


олди


?


 билан бўлиш”, деганда ушбу  


а=qn+r


, бу 


ерда 0


 


r


 


<


n


, шартни 


?


аноатлантирувчи натурал  


q 


ва 


r


 


сонларини топиш 


тушунилади.


 


Бу охирги тенгликда 


?


олди


?


 деб аталувчи 


r


 


сони нолга тенг 


бўлса 


r


=0, натурал 


а


 


сони 


n 


сонига бўлинади 


?


ки 


n


 


сони  


а


 


сонининг 


бўлувчиси дейилади.  Бутун 


a 


ва


 


b


 


сонлари


 


модуль n


 


бўйча та


??


осланадиган


 


дейилади, агарда уларни  


n


 


га бўлганда 


?


оладиган 


?


олди


?


лари тенг бўлса, 


?


амда,  


a


b


(mod 


n


) деб 


?


зилади. Бундан эса 


a 


ва


 


b


 


сонлар айирмасининг 


n


 


га 


?


олди


?


сиз бўлиниши келиб чи


?


ади.  


?


олди


?


ни ифодалаш учун ушбу  


b=a 


mod 


n


 


 


тенгликдан фойдаланилади, 


?


амда 


b=a 


mod 


n


 


тенгликни 


?


аноатлант


ирувчи 


b


 


сонини топиш 


a


 


сонини модуль  n бўйича келтириш


 


дейилади. 


 


Бирор 


n


 


модул бўйича 


?


ўшиш, айириш ва кўпайтириш амалларига нисбатан 


?


уйидаги коммутативлик, ассоциативлик ва дистрибутивлик муносабатлари 


ўринли:  


 




Криптографиянинг математик асоси   Режа:    Модуль арифметикаси.    Галуа майдони.    Эллиптик эгри чизи ? лар.    Таянч атамалар:   модуль, галуа майдони, ну ? таларни  ? ўшиш, ну ? таларни  иккилантириш, чекланган майдон.    Модуль арифметикаси    Натурал сонлар тўпламини  N   ={1, 2,3, … }  ва бутун сонлар тўпламини  Z ={0,  1, 2, 3, … }  кўринишда белгилаймиз.    Нолдан фар ? ли бўлган  а  сони ва  в   сонл ар   Z   – тўпламга тегишли, яъни    a,b   Z  бўлиб,  a  0 бўлсин., агарда шундай  с   сони мавжуд бўлиб , в=ас   тенглик  бажарилса, у  ? олда,  а  сони   в   сонини бўлади дейилади.     Берилган   а   ва  в   сонларни бўлувчи бутун сон, уларнинг  умумий бўлувчиси  дейилади.   Умумий бўлувчилар ичида энг каттаси  энг катта умумий бўлувчи  (ЭКУБ) дейилади ва ( а, в ) кўринишда белгиланади. Агарда   а   ва  в   сонларнинг  энг катта умумий бўлучиси 1, ( а, в )=1 бўлса,   а   ва  в   сонлар  ўзаро туб   дейилади.     Берилган натурал сон  p> 1 туб дейилади,  агарда бу сон ўзи  p   ва 1 дан бош ? а  натурал сонга бўлинмаса. Мисол учун: 2, 3, 5, 7, 11, 13, 17, 19, 23, 29, ..., туб  сонлар, улар сано ? ли ва чексиз  ? увватли тўпламни ташкил этади.    Келгусида, барча бутун сонларни  модуль   ( характеристика )   деб аталувчи  бирор  фиксирланган натурал  n   сонига бўлганда  ? оладиган  ? олди ? лар билан  бо ? ли ?   ? олда  ? араймиз. Бунда чексиз  ? увватли (элементлари сони чексиз)  бўлган барча бутун сонлар тўпламига, 0 дан  n - 1   гача бўлган бутун сонларни  ўз ичига оладиган чекли,  ? уввати   n   га тенг бў лган {0; 1; 2; 3;…; n - 1 }  – тўплам  мос  ? ўйилади.  Бу  ? уйидагича амалга оширилади:  а   ва   n     – натурал сонлар  бўлса, “ а   сонини  n   сонига  ? олди ?  билан бўлиш”, деганда ушбу   а=qn+r , бу  ерда 0   r   < n , шартни  ? аноатлантирувчи натурал   q  ва  r   сонларини топиш  тушунилади.   Бу охирги тенгликда  ? олди ?  деб аталувчи  r   сони нолга тенг  бўлса  r =0, натурал  а   сони  n  сонига бўлинади  ? ки  n   сони   а   сонининг  бўлувчиси дейилади.  Бутун  a  ва   b   сонлари   модуль n   бўйча та ?? осланадиган   дейилади, агарда уларни   n   га бўлганда  ? оладиган  ? олди ? лари тенг бўлса,  ? амда,   a b (mod  n ) деб  ? зилади. Бундан эса  a  ва   b   сонлар айирмасининг  n   га  ? олди ? сиз бўлиниши келиб чи ? ади.   ? олди ? ни ифодалаш учун ушбу   b=a  mod  n     тенгликдан фойдаланилади,  ? амда  b=a  mod  n   тенгликни  ? аноатлант ирувчи  b   сонини топиш  a   сонини модуль  n бўйича келтириш   дейилади.    Бирор  n   модул бўйича  ? ўшиш, айириш ва кўпайтириш амалларига нисбатан  ? уйидаги коммутативлик, ассоциативлик ва дистрибутивлик муносабатлари  ўринли:    

