Криптографик тизимларнинг назарий ва амалий бардошлиги Режа: 
Криптографик бардошлилик. 
Шеннон тамоилида криптографик тизимларнинг бардошлилиги. 
Таянч атамалар: бардошлилик, исботланарли бардошлилик, сўзсиз, фараз бўйича, калит бардошлиги, амалий ва назарий бардошлилик. Криптографик бардошлилик 
Криптобардошлилик (бардошлилик) деб - криптотизимнинг ҳужумларга қарши тура олиш қобилиятига айтилади. Миқдорий жиҳатдан криптобардошлилик етарли эҳтимоллик билан криптотаҳлилчини муваффақиятга элтадиган энг яхши криптотаҳлил алгоритмининг мураккаблиги билан ўлчанади. 
Криптоалгоритмлар улар хавфсизлигининг исботлана олувчанлик даражаси билан фарқланадилар. 
Сўзсиз бардошли, исботланарли бардошли ва фараз бўйича бардошли криптоалгоритмлар мавжуд. Сўзсиз бардошли криптоалгоритмларнинг хавфсизлиги калитни очиш мумкин эмаслигини исботловчи теоремаларга асосланади. Масалан, Вернам шифри (бир марта фойдаланиладиган калитли) сўзсиз бардошлидир. 
Исботланарли бардошли криптотизимларнинг бардошлилиги барча томонидан мураккаблиги тан олинган ва кўплаб математиклар ечишга уриниб еча олмаган яхши маълум математика масаласи (муаммо)нинг ечиш мураккаблиги билан аниқланади. Масалан, Диффи-Хеллман ѐки Райвест-
Шамир-Адлеман (RSA) алгоритмлари шу синфга оид. Буларнинг бардошлилиги  дискрет логарифмлаш ва бутун сонни туб кўпайтувчиларга ажратиш масалаларининг мураккаблиги билан белгиланади. 
Фараз бўйича бардошли криптоалгоритмлар бир ѐки бир неча киши уриниб кўрган ва яхши ўрганилган масалаларга келтирилмайдиган хусусий математика масалаларига асосланади. Лекин, уларга катта эпчиллик хос бўлиб, криптоалгоритмлардан бўш жойлар пайқалганда улардан воз кечмай буни ҳисобга олиб яна қўшимча ишлаш кўп вақтни олмайди. Масалан, DES, ГОСТ 28147-89, FEAL, IDEA ва бошқалар. Афсуски, сўзсиз бардошли криптотизимлар амалиѐтда ноқулайдир.  
Исботланарли бардошли криптоалгоритмларнинг хавфсизлиги улар асосига олинган масалаларнинг яхши ўрганилганлигидадир. Камчилиги зарурат туғилганда криптоалгоритмни тезкор тарзда қайта қуриш имконияти йўқлигидадир. Улар "қаттиқ" тизимлар бўлиб, уларнинг бардошлилигини оширишга математика масаласи ўлчамларини ошириш ѐки алмаштириш орқали эришилади. Бу албатта, шифрланган аппаратдагина эмас, балки унга қўшни жиҳозларда ҳам ўзгаришлар занжирини юзага келтиради. 
Фараз бўйича бардошли криптоалгоритмлар тегишли математика масалаларининг нисбатан кам ўрганилганлиги билан характерланади.  Калит бардошлилиги, калитсиз ўқишга бардошлилик, имитобардошлилик (тақлидга бардошлилик) ва ѐлғон ахборотни тиқиштириш тушунчаларини фарқлаш лозим. 
Калит бардошлилиги - бу энг яхши маълум алгоритм билан калитни топиш мураккаблигидир. 
Имитобардошлилик - бу энг яхши маълум алгоритм ѐрдамида ѐлғон ахборотни рўкач қилишдир. 
Шунга ўхшаш, криптоалгоритмнинг ўз бардошлилиги, протокол бардошлилиги, калитлар ҳосил қилиш алгоритми ва тарқатиш бардошлилиги фарқланади. 
Бардошлилик сатҳи криптотаҳлилчининг имкониятларига ва фойдаланувчига боғлиқ. 
Шеннон тамоилида криптографик тизимларнинг бардошлилиги Шеннон криптографик тизимларнинг (системаларнинг) бардошлилиги масаласига икки хил нуқтаи назар билан қаради. Биринчидан, назарий бардошлилик масаласини кўрди: «Рақиб криптоаналитиги криптографик системанинг криптоанализи учун етали даражадаги техник ва бошқа керакли воситаларга эга бўлса ҳамда криптотаҳлил  муддати чегараланмаган бўлса, ушбу криптографик тизимнинг бардошлилиги қандай?». Криптографик тизимнинг назарий бардошлилиги тушунчаси криптографик тизимларни баҳолашга аниқлик киритади, лекин бардошлилиги юқори бўлган криптотизимларнинг яратилиши нуқтаи назардан тушкунликка олиб келади. Амалда кўплаб ҳолларда назарий бардошли криптотизимларнинг яратилиши маҳфий калит ҳажмининг чексиз катта бўлиб кетиши масаласи билан боғлиқ.  Шунинг учун Шеннон криптотизимларнинг амалий бардошлилиги масаласини ҳам кўрди, агар рақиб криптоаналитиги криптотаҳлил учун етарли даражадаги воситалар билан таъминланмаган бўлса ва анализ муддати чекланган бўлса криптотизимнинг бардошлилиги қандай? Шу ерда алоҳида таъкидлаб ўтамизки, очиқ калитли криптотизимлар амалий бардошли бўлиб, назарий бардошли бўлишлари шарт эмас. 
 
Назарий саволлар 
Сўзсиз бардошлилик тушунчаси. 
Фараз бўйича бардошлилик тушунчаси. 
Исботланарли бардошлилик тушунчаси. 
Калит бардошлилиги. 
Амалий ва назарий бардошлилик. 
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