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Калитни тўлиқ танлаш усули 
Тўлиқ танлаш, яъни калитларнинг барча мумкин бўлган вариантларини танлаш усули, криптотаҳлилчининг носимметрик криптотизим  алгоритмини ва ошкора калитни билган ҳолда барча мумкин бўлган калитларни танлаш ва синаб кўришга асосланади. Симметрик криптотизимларда ҳам шифрматн ва очиқ матн асосида тўлиқ танлаш усули қўлланилади. Криптотаҳлилчилар кўпинча компьютер ѐрдамида калитларни тўлиқ танлаш усулидан фойдаланиб шифрларни ошкор этадилар. Криптотаҳлил жараѐнида миллиард калитларни  секундига минглаб калит тезликда танлашга тўғри келади.  
[image: ][image: ]Фараз қилинсин, бузғунчи учун бир ѐки бир неча (x, y) жуфтлик маълум бўлсин. Осонлик учун ҳар қандай жуфтлик (x, y) учун Ek(x)=y муносабатни қаноатлантирувчи ягона k  калит мавжуд бўлсин. Мумкин бўлган калитлар тўпламини тартибга солинади ва K даги калитларни кетма-кет равишда Ek(x)=y тенглик бажарилишига текшириб чиқилади. Агар  k K  калитнинг бир вариантини текшириш бир амал ѐрдамида ҳисобланса, унда калитларни тўлиқ танлаш учун  |K|  амал талаб этилади.  Бунда |K| - тўпламдаги элементлар сони. Шифрлаш схемасида калит тасодифий ва тенг эҳтимоллик билан K тўпламдан танланган бўлсин. Бунда калит 1/|K| эҳтимоллик билан билан топилади ва тўлиқ танлаш усулининг иш ҳажми 1 га тенг бўлади. Мисол учун шахсий калит узунлиги 100 бит бўлса, унда барча  шахсий калитлар сони   2100 га тенг, яъни калитлар тўплами қуввати |K|=2100. Шахсий калит узунлиги 56 бит бўлганда, барча мумкин бўлган шахсий калитлар сони |K|=256 0.5*1017 га тенг. Бунда, агар  ҳисоблаш қурилмаси ҳар битта махфий калитга мос ошкора калитни ҳисоблаш ва уни ҳеч қийинчиликсиз таққослаш учун 10-6 секунд вақт сарфласа, 24 соатда  барча калитларни синаб чиқиш учун 5.787*105 та ЭҲМ керак бўлади. 
Шунинг учун ҳам шахсий ва шифрлашда фойдаланиладиган калитни топишни мураккаблаштириш мақсадида шахсий калитлар узунлиги 127-159 битдан  катта бўлган узунликда генерацияланади.  
Калитларни тўлиқ танлаш усулида сарфланган вақт фойдаланилган компьютер имконияти ва калит узунлигига боғлиқ. 
Қуйида келтирилган жадвалда турли узунликдаги паролларни (улар турли 36 та белгидан иборат бўлиши мумкин) секундига 100 000 паролни ҳисоблаш имконига эга компьютерда ҳосил қилиш вақтлари келтирилган.  
12.2 – жадвал 
Калитларни тўлиқ танлаш усули мураккаблиги 
	Белгилар сони 
	Вариантлар  сони 
	Бардошлиги 
	Вақти 

	1 
	36 
	5 бит 
	Секундан кам 

	2 
	1296 
	10 бит 
	Секундан кам 

	3 
	46 656 
	15 бит 
	Секундан кам 

	4 
	1 679 616 
	21 бит 
	17 секунд 

	5 
	60 466 176 
	26 бит 
	10 минут 

	6 
	2 176 782 336 
	31 бит 
	6 соат 

	7 
	78 364 164 096 
	36 бит 
	9 кун 

	8 
	2,821 109 9x1012 
	41 бит 
	11 ой 

	9 
	1,015 599 5x1014 
	46 бит 
	32 йил 

	10 
	3,656 158 4x1015 
	52 бит 
	1 162 йил 

	11 
	1,316 217 0x1017 
	58 бит 
	41 823 йил 

	12 
	4,738 381 3x1018 
	62 бит 
	1 505 615 юз йил


 
Ушбу криптотаҳлил усули блокли симметрик шифрлаш усуллари, оқимли симметрик шифрлаш усуллари ва хэш функцияларни таҳлиллашда кенг фойдаланилади. Бу таҳлил усули киришдаги маълумотлар фарқи чиқишдаги маълумотлар фарқига таъсирини ўргинишга асосланган. Агар бу фарқ тасодифий бўлмаса, унда калитни топиш имконияти мавжуд бўлади.  
Дифференциал криптотаҳлил 
Дифференциал криптотаҳлил усули 1980 йиллар охирида Исроиллик математиклар Эли Бихам ва Ади Шамир томонидан таклиф этилган. Муаллифлар DES шифрлаш алгоритмини таҳлил қилиш давомида ушбу усулни кашф этишган. Кейинчалик, шу нарса аниқ бўлдики, 1970 йил ўраталарида DESни лойихаси давомида иштирокчилардан бири ундан фойдаланган. Эсда сақлаш керакки, дифференциял таҳлилда танланган очиқ матндан фойдаланилади ва уни ҳақиқий ҳаѐтда қўллаш жуда қийин. 
Бу таҳлил тури танланган шифрматнга асосланган таҳлилга максуб бўлиб, бунда таҳлилчи танлаган очиқ матн ва унга мос шифрматн берилади. Бу усулни яна, очиқ матнга асосланган ѐки фақат шифрматнга асосланган усулга ҳам киритиш мумкин.  
Ушбу таҳлил усулининг ғояси иккита очиқ матн P1 ва P2 лар орасидаги фарқни XOR амали билан ҳисоблашга асосланган бўлиб, фарқ чизиқли ва чизиқсиз ўзгаришларни бардошлилик даражасини кўрсатади. 
 
 амалига асосланган фарқдан ташқари,   амалига асосланган фарқлардан ҳам кенг фойдаланилади.  
F ўзгариш натижасида ҳосил бўлган тақрибий фарқ функцияга кирувчи  ва чиқувчи  катталиклар фарқига тенг бўлади: 
 
Чизиқли криптотаҳлил 
 Чизиқли криптотаҳлил усули Мицуру Мацуи томонидан таклиф этилган бўлиб, унда блокли шифр алгоритмининг криптотаҳлиллаш моделини тузишда чизиқли яқинлашишдан фойдаланилади.  
DES шифри чизиқли криптотаҳлил усулига қарши қилиб лойихаланмаган ѐки NSA 1970 йилда бу таҳлул усули ҳақида билмаган ѐки бу турдаги таҳдидни ҳисобга олишмаган. Чизиқли криптотаҳлил дифференциял таҳдидга қараганда реал амалга ошириш эҳтимоли юқори. Сабаби, чизиқли криптотаҳлил танланган очиқ матнга эмас, балки, маълум очиқ матнга асосланган. 
Чизиқли криптотаҳлилнинг асосий ғояси бу – чизиқсиз компонентларни тақрибий чизиқли функциялар орқали ифодалаш асосланган. Чизиқли яқинлашиш ўзгартиришларнинг кирувчи ва чиқувчи битлари орасидага боғлиқликдир. Математик ифодаси, берилган функция f бўлиб, мақсад u ва v бул векторларини етарлича катта бўлган |ε| учун эҳтимоллик ½+ε билан топиш: 
 
Бу ерда • амали векторлар орасидаги амаллар. Агар f=fK  калитли  функция бўлса, боғланиш К калитни ҳам ўз ичига олади: 
 
 DES алгоритмида S жадвал таҳлилида, S5 жадвал учун (0,0,0,1)•X=(1,1,1,1)•S5(X). Бу ерда эҳтимоллик ½-5/16 га тенг бўлади. Натижада, раунд функцияси F учун қуйидаги яқинлашиш ўринли бўлади: 
 	 
 
 Криптотаҳлил S-блокларнинг структурасига жуда ҳам боғлиқ, аммо DES Sблоклари чизиқли криптотаҳлилга қарши оптималлаштирилмаган. DES муаллифларидан бири Дон Копперсмитнинг сўзига қараганда чизиқли криптотаҳлилга бардошлилик «DESни лойиҳалашда зарур бўлган тамойиллар қаторига киритилмаган». Замонавий криптотизимларни яратиш 
DES нинг замонавий криптографияга таъсири бу моболаға эмас. Дастлаб, ҳар иккала чизиқли ва дифференциял таҳдид айнан DES устида амалга оширилди. Юқорида айтиб ўтилганидек, ушбу таҳдидлар амалий таҳдид эмас. Унинг ўрнига, бу таҳдидлар блокли шифрлардаги заифликни кўрсатишга қаратилган. Бу технологиялар бугунги кунда блокли шифрларни таҳлил қилишда асос восита сифатида қаралади. 
DESнинг дифференциал таҳлили. Дииференциал таҳлилнинг асоси кириш ва чиқиш фарқларини таққослашга асосланган. Соддалик учун, биз дастлаб соддалашган S жадвални қараб чиқайлик. Фараз қилайлик, DES да киришда уч бит чиқишда эса икки битни ташкил этувчи S жадвал мавжуд (12.1). 
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Бу ерда кирувчи битлар x0x1x2 га тенг бўлиб, x0 бит қаторни кўрсатади, x1x2  эса усутунни кўрсатади. У ҳолда, масалан, S(010)=11 га тенг, яъни, қатор 0 га тенг ва устун 10 га тенг.  
Фараз қилайлик, иккита кириш, X1=110 ва X2=010 га тенг ва калит K=011 га тенг. У ҳолда  га тенг ва биз қуйидаги тенгликка эга бўламиз:  
га ва 

 
У ҳолда (6.11) тенгликда K калит номаълум, аммо, киришлар X1=110 ва X2=010 лар маълум ва шунга мос S жадвалдан чиқувчи қийматлар  маълум. У ҳолда (6.10) даги S жадвалдан, биз  
ва 
маълумлигидан қуйидагига эга бўламиз
 

 ни кўришимиз мумкин. X1 ва X2  
 
Бундан эса калитни K=011 га тенглигини билиш мумкин. Бу таҳдид K калит учун (12.1) тенгликдаги ягона  S  - жадвал учун  маълум очиқматнга асосланган таҳдиддир. Худди шундай усул DES даги ягона S жадвал учун ҳам ишлайди.  
Бироқ, DES нинг бир раунди учун битта S жадвалга қаратилган таҳдидни фойдали деб айтиб бўлмайди. Бундан ташқари, таҳдидчи биринчи раундан бошқа бирор раунд учун кирувчи маълумотни билмайди ва худди шундай, охирги раундан ташқари бирор раунд учун чиқувчи қийматни билмайди. Оралиқ раундлар таҳдидчи учун ноаниқ бўлади.  
DES таҳлилини фойдалироқ тарзда амалга ошириш учун, бир раунд учун амалга оширилган таҳдидни кенгайтириш зарур, 8 та S жадвал учун амалга ошириш зарур. Бир қарашда бу жуда ҳам қийин вазифадек туйилади.  
Бироқ, кириш ва чиқишнинг фарқларига асосланган ҳолда, S жадвалларни “актив” ва “актив бўлмаган” тоифаларга осонлик билан ажратиш мумкин. Бунинг натижасида эса, биз баъзи ҳолларда кенгайтирилган таҳдидни бир раунд учун амалга ошириш мумкин бўлади. Кейин, таҳдидни кенгайтириш учун, кейинги раунд учун фойдали бўлиши учун биз мос кириш ва чиқиш фарқини танлашимиз керак. Бу муаммо, S жадвалнинг махсус хусусиятидир, шунингдек, ҳар бир раунда чизиқли маҳкамлаш амалга оширилади.  Бу ерда муҳими шундаки, биз кириш ва чиқиш фарқини кўрсатишимиз керак. 
Фараз қилайлик, биз X1 ва X2  киришларни биламиз. У ҳолда X1 кириш учун, 
S жадвал учун кириш  га тенг ва X2 кириш учун, S жадвал учун кириш  га тенг бўлиб, K калит номаълум. mod2 бўйича фарқни ҳисоблаш, XOR амалида қўшиш билан бир бўлиб, S жадвалнинг киришдаги фарқлари қуйидагига тенг 
          (12.3) 
Демак, киришдаги фарқ калитга боғлиқ эмас. Бу дифференциял таҳдид ишлаши учун бу фундаментал кузатув.  
Фараз қилайлик,  га тенг бўлсин. У ҳолда чиқишдаги фарқ  га тенг бўлиб, бу кейинги раунд учун кирувчи фарқни беради. Мақсад, кирувчи фарқни эҳтиѐткорлик билан амалга ошириш бўлиб, бу орқали биз раундлар узра “занжир”ни ҳосил қилишимиз керак. Кириш фарқи калитга боғлиқ бўлмаганлиги ва дифференциял таҳлил танланган очиқ матнга асосланганлиги сабабли биз киришни ихтиѐрий танлашимиз мумкин ва чиқиш фарқи бирор биз истаган бўлиши мумкин.  
Дифференциял таҳлилнинг яна бир муҳим элементи шуки, S жадвалда нолларнинг киришдаги фарқи ҳар доим нолларнинг чиқишдаги фарқи бўлади. Нима учун ? Киришдаги нолларнинг фарқининг содда маъноси бу чиқиш қийматларини бир хил бўлиши учун  кириш қийматларини бир хиллигидир. Бу кузатувнинг муҳимлиги шундаки бунинг натижасида S жадваллар “актив бўлмаган” дейилади.  
Бу ҳолатни доим бўлиши талаб этилмайди. Яъни, чиқиш баъзи аҳамиятни кутилма билан ҳосил бўлса, у ҳолда биз бу таҳдидни амалга оширишимиз мумкин бўлади.  
Берилган бирор S жадвал учун, биз фойдали кириш фарқи учун қуйидагича таҳлил қилади. Ҳар бир бўлиши мумкин бўлган кириш X учун, биз X1 ва X2 жуфтликларни топишимиз керак. 
 
 
Бу ерда, Ва унга мос чиқувчи фарқни ҳисобласак
 
 
га тенг. 
 

Натижаларни жадвал орқали ифодалаш орқали, нотўғри кирувчи қийматни топиш мумкин. Масалан, (6.10) тенгликдаги S жадвал учун олинган таҳлил натижалари 12.1 – жадвалда келтирилган. 
12.1 – жадвал 
S жадвал фарқларини таҳлили 
[image: ] 
Ихтиѐрий S жадвал учун, кириш фарқи 000 га  тенг бўлгани муҳим эмас, кириш қийматлари бир хил ва S жадваллар “актив эмас”. Сабаби уларнинг чиқиш қийматлари бир хил бўлади. Масалан, 6.6 – жадвалдан кириш қиймати 010 тенг бўлгани ҳар доим, 01 ни қайтаради, яъни энг нотўғри натижа. (12.3) тенгликда ифодалангандек, айтайлик,  танлаш орқали, S жадвалга кириш 010 га тенг бўлади ва калит бу фарқни алмаштиради.  DES нинг дифференциял таҳлил етарлича комплекс. Бу технологияни янада аниқлаштириш учун, аммо, DES нинг барча мураккабликларисиз, биз DES нинг кичиклашган версияси, TDES ни намойиш этамиз. Кейин, TDES нинг чизиқли ва дифференция таҳлилини намойиш этамиз. Аммо, бундан олдин чизиқли таҳлил ҳақида тўхталиб ўтилган.  
DESнинг чизиқли криптотаҳлили. Чизиқли криптотаҳлил усуллари дифференциял криптотаҳлил усулларига ўхшаш блокли шифрларнинг чизиқсиз бўлмаган қисмини таҳлил этишга қаратилган. Чизиқли криптотаҳлил усули дифференциял криптотаҳлил усулига қараганда кейинроқ яратилган бўлсада, у тушунарли, DES учун самарали ва у фақат маълум очиқ матнни талаб этади.  
Дифферентиал криптотаҳлил усулида, биз киришнинг ва чиқишнинг фарқларини олгандик. Чизиқли криптотаҳлилда эса, мақсад чизиқли тенглик билан шифрнинг чизиқсиз қисмини тахминий ифодалаш. Математиклар чизиқли тенгликни еча олишлари туфайли, агар биз бу тахминни топсак, у ҳолда биз бу таҳдидни шифрлар учун фойдаланишимиз мумкин. DES нинг чизиқсиз қисми S жадвал бўлганлиги туфайли, чизиқли криптотаҳлилни S жадвал учун қўллаймиз.  
(12.1) тенгликдаги содда S жадвални қайта кўриб чиқамиз. Биз уч бит киришни x0x1x2 орқали икки бит чиқишни эса y0y1 орқали белгилагандик. У ҳолда x0 қаторни ва x1x2 устунни билдиради. 12.2 – жадвалда бўлиши мумкин бўлган ҳар бир яқинлик учун қийматлар берилган. Бу жадвалдаги 4 га тенг бўлмаган қийматлар тасодифий бўлмаган чиқишни билдиради.  12.2 – жадвал 
 S  
-
 
жадвални чизиқли таҳлили
 
 
12.2
–
 
жадвалда натижадан кўринадики, масалан, 1 кутилма билан 
 
ва ¾ кутилма билан 
 
га тенг. 
Бу маълумотдан 

фойдаланиб, биз S жадвалимизни чизиқли функция билан алмаштиришимиз мумкин.  Бунинг билан биз чизиқчиз қисмни чизиқли тенглик билан алмаштиришни амалга оширамиз.  
Бу чизиқли тенгликлар блокли шифрларни таҳлил қилишда фойда келтириши мумкин, масалан, DES, биз бу усулни калит учун чизиқли тенгликни аниқлаш учун ҳаракат қиламиз. Дифференциал криптотаҳлил каби, биз бу натижаларни раундлар узра боғлашимиш керак.  
Қандай қилиб биз DES даги S жадвални чизиқли тенглик каби ифодалашимиз керак. DES нинг ҳар бир S жадвали киришнинг чизиқсиз комбинацияси ягона чиқувчи бит учун яхши яқинлашиш. Бироқ, бу ерда кириш битининг чизиқли комбинацияси томонидан чиқиш битининг чизиқли яқинлашиши бўлади. Натижада, DES нинг чизиқли таҳлилида яхши натижа бўлади.  
 
Назорат саволлари Криптографик алгоритмларни таҳлиллаш усуллари. 
Калитларни тўлиқ танлаш усули. 
Дифференциал таҳдид усули. 
Чизиқли криптотаҳлил. 
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