Электрон рақамли имзо алгоритмлари Режа: 
ЭРИ алгоритмлари. 
RSA ва Эл-Гамал асосида ЭРИ алгоритми. 
DSA ЭРИ стандарти. 
ГОСТ Р 34.10-2001 ЭРИ стандарти. 
Таянч атамалар: хэш қиймат, имзони шакллантириш, имзони текшириш, рад этиш, яхлитлилик. ЭРИ алгоритмлари 
Қабул қилиб олинган маълумотларнинг ҳақиқий ѐки ҳақиқий эмаслигини аниқлаш масаласини, яъни маълумотлар аутентификацияси масаласининг моҳияти ҳақида тўҳталамиз. 
 Ҳар қандай ѐзма хат ѐки ҳужжатнинг охирида шу ҳужжатни тузувчиси ѐки тузиш учун жавобгар бўлган шахснинг имзоси бўлиши табиий ҳолдир. Бундай ҳолат одатда қуйидаги иккита мақсаддан келиб чиқади. Биринчидан, маълумотни олган томон ўзида мавжуд имзо наъмунасига олинган маълумотдаги имзони солиштирган ҳолда шу маълумотнинг ҳақиқийлигига ишонч ҳосил қилади. Иккинчидан, шахсий имзо маълумот ҳужжатига юридик жиҳатдан муаллифликни кафолатлайди. Бундай кафолат эса савдо– сотиқ, ишончнома, мажбурият ва шу каби битимларда алоҳида муҳимдир.  Ҳужжатлардаги қўйилган шахсий имзоларни соҳталаштириш нисбатан мураккаб бўлиб, шахсий имзоларнинг муаллифларини ҳозирги замонавий илғор криминалистика услубларидан фойдаланиш орқали аниқлаш мумкин. Аммо электрон рақамли имзо хусусиятлари бундан фарқли бўлиб, иккилик саноқ системаси хусусиятлари билан белгиланадиган хотира регистрлари битларига боғлиқ. Хотира битларининг маълум бир кетмакетлигидан иборат бўлган электрон имзони кўчириб бирор жойга қўйиш ѐки ўзгартириш компьютерлар  асосидаги алоқа тизимларида мураккаблик туғдирмайди. 
 Бугунги юқори даражада ривожланган бутун дунѐ цивилизациясида ҳужжатлар, жумладан маҳфий ҳужжатларнинг ҳам, электрон кўринишда ишлатилиши ва алоқа тизимларида узатилиши кенг қўлланилиб борилаѐтганлиги электрон ҳужжатлар ва электрон имзоларнинг ҳақиқийлигини аниқлаш масалаларининг муҳимлигини келтириб чиқармоқда.  
 Очиқ калитли криптографик тизимлар қанчалик қулай ва криптобардошли бўлмасин, аутентификация масаласининг тўла ечилишига жавоб бера олмайди. Шунинг учун аутентификация услуби ва воситалари криптографик алгоритмлар билан биргаликда комплекс ҳолда қўлланилиши талаб этилади. 
 Қуйида иккита (А) ва (Б) фойдаланувчиларнинг алоқа муносабатларида аутентификация тизими рақиб томоннинг ўз мақсади йўлидаги қандай хаттиҳаракатларидан ва криптотизим фойдаланувчиларининг фойдаланиш протоколини ўзаро бузилишлардан сақлаши кераклигини кўрсатувчи ҳолатлар кўриб чиқилади.  
Рад этиш (ренегатство). Фойдаланувчи (А) фойдаланувчи (Б) га ҳақиқатан ҳам маълумот жўнатган бўлиб, узатилган маълумотни рад этиши мумкин.  Бундай қоида бузилишининг (тартибсизликнинг) олдини олиш мақсдида электрон (рақамли) имзодан фойдаланилади. 
Модификациялаш (ўзгартириш). Фойдаланувчи (Б) қабул қилиб олинган маълумотни ўзгартириб, шу ўзгартирилган маълумотни фойдаланувчи (А) юборди, деб таъкидлайди (даъво қилади). 
Соҳталаштириш. Фойдаланувчи (Б)нинг ўзи маълумот тайѐрлаб, бу соҳта маълумотни фойдаланувчи (А) юборди деб даъво қилади.  
Фаол модификациялаш (ўзгартириш).  (А) ва (Б)  фойдаланувчиларнинг ўзаро алоқа тармоғига учинчи бир (В) фойдаланувчи ноқонуний тарзда боғланиб, уларнинг ўзаро узатаѐтган маълумотларини ўзгартирган ҳолда деярли узлуксиз узатиб туради. 
Ниқоблаш (имитациялаш). Учинчи фодаланувчи (В) фойдаланувчи (Б)га фойдаланувчи (А) номидан маълумот жўнатади. Юқорида санаб ўтилган: модификациялаш, сохталаштириш, фаол модификациялаш, ниқоблаш каби алоқа тизими қоидаларининг бузилишини олдини олиш мақсадида рақамли сигнатурадан – рақамли имзо ва узатиладиган маълумотнинг бирор қисмини тўла ўз ичига олувчи рақамли шифрматндан иборат бўлган маълумотдан фойдаланилади. 
Такрорлаш. Фойдаланувчи (В) фойдаланувчи (А) томонидан фойдаланувчи (Б)га жўнатилган маълумотни такроран (Б)га жўнатади. Бундай ноқонуний хатти–ҳаракат алоқа усулидан банклар тармоқларида электирон ҳисоб–китоб тизимидан фойдаланишда ноқонунийлик билан ўзгалар пулларини талонтарож қилишда фойдаланилади. Ана шундай ноқонуний усуллардан муҳофазаланиш учун қуйидаги чора - тадбирлари кўрилади. 
· имитациялашга бардошлилик – имитабардошлилик; 
· криптотизимга кираѐтган маълумотларни муҳофаза мақсадларидан келиб чиқиб тартиблаш. 
 Электрон рақамли имзо алоқа тизимларида бир неча тур қоида бузилишларидан муҳофаза қилинишни таъминлайди, яъни: 
· махфий калит фақат фойдаланувчи (A)нинг ўзигагина маълум бўлса, у ҳолда фойдаланувчи (Б) томонидан қабул қилиб олинган маълумотни фақат (A) томонидан жўнатилганлигини рад этиб бўлмайди; 
· қонун бузар (рақиб томон) махфий калитни билмаган ҳолда мадификациялаш, сохталаштириш, фаол модификациялаш, ниқоблаш ва бошқа шу каби алоқа тизими қоидаларининг бузилишига имконият 
туғдирмайди;  
· алоқа тизимидан фойдаланувчиларнинг ўзаро боғлиқ ҳолда иш юритиши муносабатидаги кўплаб келишмовчиликларни бартараф этади ва бундай келишмовчиликлар келиб чиққанда воситачисиз аниқлик киритиш имконияти туғилади. 
Кўп ҳолларда узтилаѐтган маълумотларни шифрлашга ҳожат бўлмай, уни электрон рақамли имзо билан тасдиқлаш керак бўлади. Бундай ҳолатларда очиқ матн жўнатувчининг ѐпиқ калити билан шифрланиб, олинган шифрматн очиқ матн билан бирга жўнатилади. Маълумотни қабул қилиб олган томон жўнатувчининг очиқ калити ѐрдамида шифрматнни дешифрлаб, очиқ матн билан солиштириши мумкин. 
Ассиметрик ширфлаш алгоритмлари юқорида исботланганидек, катта ҳажмдаги маълумотларни шифрлаш кенг қўлланилмайди. Ассиметрик шифрлаш алгоритмлари криптография соҳасида асосан электрон рақамли имзо тизимларида кенг фойдаланилади. 
ЭРИ алгоритмлари қуйидаги вазифаларни бажаради:  имзо чекилган маълумот бутунлигини; 
электрон ҳужжатга рақамли имзо қўйган субъектни муаллифликдан бош тортмаслигини таъминлайди; электрон ҳужжат манбааининг ҳақиқийлигини аниқлаш. 
ЭРИ тизими қуйидаги икки жараѐндан иборат (10.1, 10.2 - расмлар): 
 ЭРИни шакллантириш; ЭРИ ҳақиқийлигини текшириш. 
[image: ] 
10.1- расм. Электрон рақамли имзони шакллантириш жараѐни 
[image: ] 
10.2 - расм. Электрон рақамли имзони текшириш жараѐни 
 
RSA ва Эл-Гамал асосида ЭРИ алгоритми 
RSA асосида ЭРИ. RSA алгоритмига асосланган ЭРИ алгоритмини ортиқча қийинчиликсиз амалга оширса бўлади. Бунинг учун шифрлаш ва деширфлаш учун фойдаланилган калитлардан тескарисига ва маълумотнинг ўрнида унинг хэш қийматдан фойдаланишнинг ўзи етарли (10.3 - расм). 
 
ЭРИ ни шакллантириш 	ЭРИ ни текшириш 
	 	 
Бу ерда: 
H(M) – маълумотнинг хэш қиймати; 
d – имзо қўйиш калити (махфий 
калит); P – имзо. 
10.3– расм. RSA асосида ЭРИ алгоритми 
Эл-Гамал асосида ЭРИ. Амалда Эл-Гамал шифрлаш усулига асосланган ЭРИ алгоритмалари кенг қўлланилади. Бу усулда асосланган ЭРИ да калитларни генерациялаш шифрлашдаги каби амалга оширилади. Имзо қўйиш ва имзони текшириш жараѐнлари қуйидаги каби амалга оширилади. 
ЭРИ ни шакллантириш 	ЭРИ ни текшириш 
  

	 	тенглик ўринли бўлса имзо ҳақиқий, 
	Бу ерда: 
H(M) – маълумотнинг хэш қиймати; 
	акс ҳолда йўқ. Бу ерда: 


х – имзо қўйиш калити (махфий  очиқ калит. калит); 
ЭКУБ (k, p-1)=1 га тенг бутун сон. (a,b) – имзо. 
10.4 – расм. Эл-Гамал асосида ЭРИ 
Амалда кўплаб давлатлар ўзининг ЭРИ стандартларига эга. Уларга қуйидагиларни олиш мумкин: 
Эл-Гамалга асосланган DSA стандарти (АҚШ); 
Эл-Гамалга асосланган ГОСТ Р 34.10-94 стандарти (Россия); 
ЭЭЧ асосланган ECDSA -2000 стандарти (АҚШ); 
ЭЭЧ асосланган ГОСТ Р 34.10-2001 стандарти (Россия); 
Параметрли даражага кўтариш ва ЭЭЧ асосланган O’zDSt 1092:2009 стандарти (Ўзбекистон Республикаси). 
DSA ЭРИ стандарти 
1991 йилда NIST (National Institute of Standard and Technology) томонидан DSA (Digital Signature Algorithm) алгоритмига асосланган DSS (Digital Signature Standard) ЭРИ стандарти яратилди. Ушбу алгоритм чекли майдонда дискрет логарифмлаш муаммосига асосланган. Хэш функция сифатида SHA1 стандартидан фойдаланилган. 
Имзони шакллантириш: 
Имзоланувчи М маълумотни имзолашда қуйидаги кетма – кетликлар бажарилади: 
p – туб сон танланади (2512 < p < 21024 ва бит узунлиги 64 га каррали); q - туб сон таналанади (2159 < q < 2160 ва  p-1 нинг бўлувчиси); 
0 < h < p ва h(p-1)/q mod p >1 шартларни қаноатлантирувчи h катталик асосида g = h(p-1)/q mod p  бутун сон ҳисобланади; х – махфий калит орқали, y = qx mod p очиқ калит ҳисобланади (бу ерда: 
0<x<q); маълумотнинг хэш қийматини ҳисобланади (H(M) – малумот хэш қиймати [1;q] оралиқда). 
Маълумот жўнатувчиси тасодифий k сонини танлайди (0<k<q шарт билан). 
Ушбу катталик имзо шаллантирилгандан сўнг ўчириб ташланади. 
М маълумотни имзолари қуйидагиларга тенг бўлади: r = gk mod p mod q, s = k-1(xr + H(M)) mod q. 
Ҳосил  қилинган катталиклар (r, s) малумот М га қўшиб имзони текширувчи томонга юборилади. Имзони текшириш жараёни: 
Қабул қилинган М’ маълумот ва унга қўйилган имзо (r’, s’) асосида имзони текшириш жараѐни амалга оширилади. Бу икки босқичдан иборат. Агар имзо биринчи босқичдаги текширувдан ўта олмаса, унда иккинчи босқичга ўтмайди. 
Қабул қилинган имзолар учун 0 < s’ < q ѐки 0 < r’ < q  шарт текширилади. 
Бу шарт бажарилса иккинчи босқичга ўтилади. 
Иккинчи босқич қуйидагилардан иборат: v = (s’)-1(mod q)  ҳисобланади. z1 = H(M’) v mod q, z2 = r’ v mod q  қийматлар ҳисобланади. Шундан сўнг  u = g z1 yz2 mod p mod q қиймат ҳисобланади. 
Агар r’ = u тенглик бажарилса, у ҳолда қўйилган электрон рақамли имзо ҳақиқий (M = M’) бўлади. Акс ҳолда имзо қалбаки деб топилади. 
ГОСТ Р 34.10-2001 ЭРИ стандарти 
Ушбу алгоритм ГОСТ Р 34.10 – 94 ЭРИ алгоритмининг эллиптик эгри чизиққа асосланган модификацияси саналган Россия стандарти. Ушбу алгоритмда имзони шакллантириш ва текшириш жараѐнлари қуйида келтирилган. 
Имзони шакллантириш жараёни. Бошланғич маълумотлар сифатида: M имзоланувчи маълумот, фойдаланилган эллиптик чизиқ параметрлари ва имзо учун махфий калити. Ушбу алгоритм  учун  эллиптик эгри чизиқ тенгламаси p > 2255 шартни қаноатлантирувчи туб характеристикали Fp майдонда деб олиниши шарт. Қўйилган имзо (r,s) га тенг бўлади. Имзони ҳосил қилиш босқичлари 
1 k  n-1 оралиқдаги ихтиѐрий k сони танланади (бу ерда n сони G нуқта тартиби ва 2254 < n < 2256 шартни қаноатлантирувчи бутунисон). 
(x1,y1)= [k]G ҳисобланади. r=x1 mod n ҳисобланади. Агар r=0 га тенг бўлса, 1-қадамга қайтиб,   k сони қайтадан танланади. 
Имзоланувчи M маълумотнинг хэш хэш қийматини ҳисобланади, яъни e=H(M). Агар H(M) mod n=0 га тенг бўлса, H(M) mod n=1 шарт олинади. 0< d <n  оралиқдан танланган d махфий калит асосида s=(dr+ke) mod n катталик ҳисобланади. 
Агар s=0 га тенг бўлса, 1-қадамга қайтилади ва бошқа  k сони танланади. Ҳосил қилинган (r,s) сонлар жуфти M маълумот учун электрон рақамли имзо ҳисобланади. 
 Имзони текшириш жараёни. Имзони текшириш қабул қилинган М’ очиқ малумот ва имзо (r’, s’)  асосида амалга оширилади. 
Агар 1[image: ] r’, s’ 	[image: ] n-1 шарт бажарилмаса, имзо қалбаки деб топилади ва текшириш тўхтатилади. e= H(M’) маълумотнинг хэш қиймати ҳисобланади. 
w= H(M’)  (n-2)mod n катталик ҳисобланади. 
u1 = s’ w mod q катталик ҳисобланади. u2 = (n-r’) w mod n катталик ҳисобланади. X=[ u1] G+[ u2] Q=(x1,y1) катталик ҳисобаланади. 
Агар x1 mod n = r’ га тенг бўлса, қўйилган имзо ҳақиқий, акс ҳолда қалбаки деб топилади. 
Бундан ташқари амалда кўплаб электрон рақамли имзо алгоритмлари фойдаланилади. Уларда фойдаланилган параметлар ва функциялар ўзгарсада, фойдаланилган математик муаммо юқоридаги келтирилганлардан бирига асосланади. 
Назарий саволлар 
ЭРИ алгоритмларининг асосий вазифаси. 
ЭРИ шакллантириш жараѐни. 
ЭРИ текшириш жараѐни. DSA ЭРИ стандарти. 
ГОСТ Р 34.10-2001 ЭРИ стандарти 
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RSA ва Эл


-


Гамал асосида ЭРИ алгоритми. 


 


DSA ЭРИ стандарти. 


 


ГОСТ Р 34.10


-


2001 ЭРИ стандарти. 


 


Таянч атамалар: 


хэш 


?


иймат, имзони шакллантириш, имзони текшириш, 


рад этиш, яхлитлилик. 


ЭРИ алгоритмл


ари 


 


?


абул 


?


илиб олинган маълумотларнинг 


?


а


?


и


?


ий 


?


ки 


?


а


?


и


?


ий эмаслигини 


ани


?


лаш масаласини, яъни маълумотлар аутентификацияси масаласининг 


мо


?


ияти 


?


а


?


ида тў


?


таламиз. 


 


 


?


ар 


?


андай 


?


зма хат 


?


ки 


?


ужжатнинг охирида шу 


?


ужжатни тузувчиси 


?


ки 


тузиш учун жавобгар


 


бўлган шахснинг имзоси бўлиши табиий 


?


олдир. 


Бундай 


?


олат одатда 


?


уйидаги иккита ма


?


саддан келиб чи


?


ади. Биринчидан, 


маълумотни олган томон ўзида мавжуд имзо наъмунасига олинган 


маълумотдаги имзони солиштирган 


?


олда шу маълумотнинг 


?


а


?


и


?


ийлигига 


ишонч 


?


ос


ил 


?


илади. Иккинчидан, шахсий имзо маълумот 


?


ужжатига 


юридик жи


?


атдан муаллифликни кафолатлайди. Бундай кафолат эса савдо


–


 


соти


?


, ишончнома, мажбурият ва шу каби битимларда ало


?


ида му


?


имдир.  


?


ужжатлардаги 


?


ўйилган шахсий имзоларни со


?


талаштириш нисбатан 


м


ураккаб бўлиб, шахсий имзоларнинг муаллифларини 


?


озирги замонавий 


ил


?


ор криминалистика услубларидан фойдаланиш ор


?


али ани


?


лаш мумкин. 


Аммо электрон ра


?


амли имзо хусусиятлари бундан фар


?


ли бўлиб, иккилик 


сано


?


 системаси хусусиятлари билан белгиланадиган хот


ира регистрлари 


битларига бо


?


ли


?


. Хотира битларининг маълум бир кетмакетлигидан иборат 


бўлган электрон имзони кўчириб бирор жойга 


?


ўйиш 


?


ки ўзгартириш 


компьютерлар  асосидаги ало


?


а тизимларида мураккаблик ту


?


дирмайди. 


 


 


Бугунги ю


?


ори даражада ривожланган б


утун дун


?


 цивилизациясида 


?


ужжатлар, жумладан ма


?


фий 


?


ужжатларнинг 


?


ам, электрон кўринишда 


ишлатилиши ва ало


?


а тизимларида узатилиши кенг 


?


ўлланилиб 


борила


?


тганлиги электрон 


?


ужжатлар ва электрон имзоларнинг 


?


а


?


и


?


ийлигини ани


?


лаш масалаларининг му


?


имлигини


 


келтириб 


чи


?


армо


?


да.  


 


 


Очи


?


 калитли криптографик тизимлар 


?


анчалик 


?


улай ва криптобардошли 


бўлмасин, аутентификация масаласининг тўла ечилишига жавоб бера 


олмайди. Шунинг учун аутентификация услуби ва воситалари криптографик 


алгоритмлар билан биргаликда комплекс 


?


олда 


?


ўлланилиш


и талаб этилади. 


 


 


?


уйида иккита (А) ва (Б) фойдаланувчиларнинг ало


?


а муносабатларида 


аутентификация тизими ра


?


иб томоннинг ўз ма


?


сади йўлидаги 


?


андай 


хатти


?


аракатларидан ва криптотизим фойдаланувчиларининг фойдаланиш 
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